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概要 

近年，法務や医療ドメインにおいて，テキストデ

ータの二次利用への期待が高まっている．しかし，

裁判記録などの公的文書には，多角的かつ潜在的な

個人情報が含まれており，安全な匿名化が課題とな

っている．従来から用いられてきた固有表現抽出

（NER）に基づく匿名化手法は，氏名や住所といっ

た既知の識別子の除去には有効であるが，文脈や文

体の組み合わせで生じる再識別リスクを完全には排

除できない．そこで本稿では，識別子を構造的に除

去する NER と，数理的にプライバシー保証を与え

る差分プライバシー（DP）を組み合わせた二段階匿

名化手法を提案する．評価実験では，TAB Corpus を

用い，4 種の DP メカニズムを比較する．特に，プラ

イバシー予算（𝜀）に対する各手法の感度や，言語品

質への影響，および情報理論的指標に基づく「情報

の絞り込み」の度合いに注目して考察する． 

1 はじめに 

近年，デジタルデータの大規模な蓄積に伴い，法

務，医療，行政などの各分野において，テキストデ

ータを活用した高度な分析や AI システムの構築へ

のニーズが急速に高まっている．特に，裁判記録は，

法学研究の深化やリーガルテックの発展において極

めて価値の高い情報資源である．しかし，これらの

文書には，氏名や住所といった直接識別子に加え，

職業，身体的特徴，特定のライフイベントといった

準識別子が多く含まれており，それらの適切な保護

が強く求められている． 

テキストの匿名化においては，これまで固有表現

抽出（Named Entity Recognition: NER）を用いて人名

や地名を伏せ字にする匿名化手法（De-identification）

が主流であった．しかし，近年の研究では，表層的

な記号を置換するだけでは，文脈情報や特有の言い

回しを手掛かりとして元の個人を推論できる可能性

が指摘されている[1]．また，大規模言語モデル（LLM）

の発展により，わずかな文脈情報から推論が可能に

なったことから，再識別リスクが増大している． 

こうした課題に対し，数学的なプライバシー保証

を提供する差分プライバシー（Differential Privacy: 

DP）をテキストに適用する試みが進められている[2]．

DP は，適切に設計されたノイズを付加することで

統計的な安全性を保障する枠組みである一方，単語

レベルでの適用では文法構造を損ないやすく，デー

タの有用性が大きく低下するというトレードオフ

（ゼロサムの関係）が存在する[4]．特に，裁判記録

のような文脈的連続性やナラティブが重要なデータ

においては，有用性を保ちつつ安全性を担保する高

度な設計が不可欠である． 

本研究では，実務的なプライバシー保護への応用

を見据え，二段階の匿名化パイプライン手法につい

て提案する．第 1 段階では，高精度な NER により直

接識別子を構造的に除去し，第 2 段階では，残存す

るテキストに対して DP に基づく確率的な攪乱を施

す．本稿では，提案手法がプライバシー予算（𝜀）の

変動に対してどのような挙動を示すかを実証的に比

較・検証し，複雑なナラティブをもつテキストにお

ける匿名化の実現可能性を検討する． 

2 関連研究 

2.1 テキスト匿名化の評価基盤 

テキストデータの匿名化に関する従来の研究では，

人名や住所などの固有表現を伏せ字にする De-

identification の性能（Recall/Precision）が主眼に置か

れてきた．しかし，Pilán らは，裁判記録のような複

雑な文脈情報を持つテキストデータにおいて，単純

な識別子の除去だけでは不十分であることを指摘し，

実体レベルでの保護を評価対象とする Text 
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Anonymization Benchmark（TAB）を提案した[1]．本

研究では，この評価基盤を採用することで，文脈依

存の再識別リスクを考慮した匿名化性能を検証する． 

2.2 単語レベル差分プライバシーのメカニ
ズム 

数学的なプライバシー保証をテキストデータに導

入する手法として，単語埋め込みベクトルにノイズ

を付加する Metric Differential Privacy（Metric DP）が

提案されている[2]．主要なメカニズムとして，多変

量ラプラスノイズを用いる CMP[5]，再構成リスクを

低減するために第 2 近傍との距離を考慮する

Vickrey[6]，埋め込み空間の密度に応じてサンプリン

グを調整する Gumbel[7]，および TEM[8]などが挙げ

られる．Stephen らによるベンチマーク調査[3]では，

Gumbel メカニズムが，プライバシー保護とテキスト

有用性のバランスにおいて，高い性能を示したと報

告されている． 

2.3 既存手法の限界と本研究の独自性 

Mattern ら[4]は，単語レベルの DP を一律に適用す

る手法には，文章長が固定されるといった理論的制

約に加え，文法構造の崩壊や適応的攻撃（Adaptive 

Attack）に対する脆弱性が存在することを実証した． 

本研究は，先行研究で指摘された「単体手法の限

界」を踏まえ，「NER による構造的匿名化」と「DP

による確率的匿名化」を用いた，二段階匿名化手法

を提案する．これにより，Mattern らが指摘した品質

劣化を抑えつつ，TAB が定義する高度な匿名化

（Anonymization）をどの程度実現できるか検証する． 

3 匿名化手法 

テキストデータに含まれる識別子を構造的に除去

する手法と，数理的なプライバシー保証に基づき確

率的に攪乱する手法を組み合わせた二段階の匿名化

パイプライン手法を提案する． 

3.1 第 1段階：NERによる構造的匿名化 

第 1 段階では，テキスト内の直接識別子および顕

著な準識別子を構造的に特定し，除去することを目

的とする．本稿では，基盤モデルとして Longformer 

を採用する．Longformer は，局所的なアテンション

とグローバルなアテンションを組み合わせることで，

裁判記録のような長大な文書に対しても，広範な文

脈情報を考慮した固有表現抽出を可能とする．具体

的には，人名（PERSON），場所（LOC），日付

（DATETIME）などの特定のエンティティスパンを

検出し，それらを抽象的カテゴリ名へ置換する．こ

れにより，表層的な個人情報の漏洩を防止する． 

3.2第 2段階：DPによる確率的匿名化 

第 1 段階の処理を経た後であっても，文体や残存

する単語の組み合わせに基づき，個人が推論される

リスクは残る．そこで，第 2 段階では，単語の埋め

込みベクトル空間に Metric DP を適用し，数理的な

プライバシー保証に基づく確率的攪乱を施す． 

本研究では，以下の 4 種類のメカニズムを対象と

し，それぞれの特性を比較・検証する． 

1. CMP(Calibrated Multivariate Perturbations) 

多変量ラプラス分布から抽出したノイズを埋め

込みベクトルに加算する標準的な手法である． 

2. Vickrey Mechanism 

最近傍単語と次近傍単語との距離関係を考慮

し，単語の再構成リスクを抑制する手法である． 

3. Gumbel Mechanism 

埋め込み空間における単語分布の密度に基づ

き，指数メカニズムを用いて最適な代替単語を確

率的にサンプリングする手法である． 

4. TEM (Truncated Exponential Mechanism) 

 探索空間を一定の閾値（𝛾）で制限（Truncation）

した上で，局所的な埋め込み密度に応じてノイズ

量を調整し，有用性の維持を図る手法である． 

本パイプライン処理では，第 1 段階で識別子を「構

造的に除去」し，第 2 段階で「数理的な保証」を付

与することで，単語レベルで一律に DP を適用した

際に生じる文法構造の崩壊を抑制し，文脈の維持と

プライバシー保護の両立を図る． 

4 評価実験 

4.1 実験設定 

評価データセットには，裁判記録を対象とした

Text Anonymization Benchmark (TAB) Corpus [1]のテ

ストセット 127 件を用いる． 

本実験では，以下の 3 つのアプローチを比較する．

第一に，NER only は，TAB Corpus で調整された

Longformer ベースの NER モデルを用いて，固有表

現を[MASK]トークンへ置換する手法である（ERdi 

=1.000，ERqi =0.916，WPdi+qi =0.850）．第二に，DP 

only は，原文に対して直接，DP メカニズムを適用す
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る手法である．第三に，NER+DP は，本研究の提案

手法であり，NER により固有表現を[MASK]化した

後，残存テキストに対して DP を適用する． 

DP only および NER+DP については，CMP，Vickrey，

Gumbel，TEM の 4 種類のメカニズムを評価対象と

し，プライバシー予算 𝜀 ∈  {1, 5, 10} の 3 水準を設

定する．よって本稿では，合計 4 メカニズム × 3𝜀 

× 2 アプローチ = 24 条件で評価する（詳細は付録表

2 参照）．各メカニズムのパラメータは先行研究に

従い，埋め込みモデルには GloVei 50 次元を用いる． 

4.2 評価指標 

本研究では，プライバシー保護性能，有用性の維

持，および言語品質の 3 つの観点から評価する． 

プライバシー保護性能の評価には，TAB Corpus で

定義された Entity-level 指標[1]を用いる．ERdi（Entity 

Recall - Direct Identifiers）は，直接識別子（氏名，事

件番号など）が完全に保護された実体の割合を示す．

ERqi（Entity Recall - Quasi Identifiers）は，準識別子

（職業，日付，場所など）が保護された実体の割合

を示す．従来の token-level に基づく評価とは異なり，

entity-level 評価では，同一実体に関連付けられたす

るすべてのメンションが完全に保護されているかど

うかを判定する点に特徴がある． 

 有用性の評価には，TAB Corpus で定義された

WPdi+qi（Weighted Precision）[1]を用いる．これは，

言語モデル（GPT-2）で推定した各トークンの出現確

率に基づき，自己情報量で重み付けした適合率であ

る．この指標により，一般的な頻出語より，希少で

かつ情報量の大きい語の保存を重視した有用性評価

が可能となる．低い WP は多くの情報が削除された

ことを，一方で高い WP は原文に近いことを示す． 

 言語品質の評価には，Perplexity（PPL）および相互

情報量（MI）を用いる．PPL は，事前学習済み言語

モデル GPT-2iiを用いて算出し，匿名化後のテキスト

の流暢さを測定する．値が低いほど，自然な文章で

あることを示す．MI は，原文 X と匿名化後テキス

ト Z の間の相互情報量を zlib 圧縮に基づいて近似的

に算出する．MI が高いほど原文の情報が多く保持さ

れていることを示す一方，再識別リスクの潜在的な

指標ともなり得る． 

5 結果と考察 

TAB Corpus を用いた二段階匿名化手法に関する

評価実験の結果を示し，プライバシー保護性能，有

用性および言語品質の観点から考察する． 

5.1 匿名化性能と有用性の関係  

表 1 に，NER only，DP only，および提案手法

NER+DP の性能を示す．なお，DP only および

NER+DP の各値は，4 メカニズムの平均値である． 

 

表 1 三段階の匿名化手法の性能 

手法 ERdi ERqi WPdi+qi PPL 

NER only 1.000 0.916 0.850 11.52 

DP only 1.000 0.957 0.236 695.9 

NER+DP 1.000 0.972 0.177 331.8 

 

実験の結果，すべての手法および条件において，

直接的識別子に対する保護指標 ERdi は 1.000 を達成

した．これは，NER による構造的除去と DP による

確率的攪乱により，人名や住所といった主要な直接

識別子が原文から完全に匿名化されたことを示す． 

準識別子の保護指標 ERqiにおいては，手法間で明

確な差が確認された．NER only では ERqi=0.916 であ

ったのに対し，DP only では 0.957，NER+DP では

0.972 を達成した．NER+DP は，NER only と比較し

て 0.056 ポイントの向上を示し，相対的には 6.1%の

改善に相当する．これは第 1 段階の NER が準識別

子を[MASK]へ置換し，第 2 段階の DP が残存する文

脈情報に確率的攪乱を与えることで，保護レベルが

段階的に向上したためと考えられる． 

言語品質の観点からは，手法間で顕著な差異が観

察された．NER only は PPL=11.5 と極めて高い流暢

性を示している．これは，固有表現を[MASK]に構造

的に置換する処理が文法構造を保持していることを

示している．一方，DP only では PPL=695.9 と，NER 

only の約 60 倍に増加しており，確率的な単語置換

が文法構造の整合性を著しく破壊していることが確

認された．これに対して，提案手法 NER+DP は

PPL=331.8 を達成し，DP only と比較して約半分の値

に抑えられている．この結果は，提案手法が「保護

を強めると文章が崩壊する」という従来のトレード

オフを効果的に緩和していることを示す．図 1 に，

PPL-ERqi 空間における各手法の分布を示す．

NER+DP（塗りつぶしマーカー）は，高い準識別子
i https://nlp.stanford.edu/projects/glove/ 
ii https://huggingface.co/openai-community/gpt2 
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保護性能と高い流暢性を意味する理想領域（図の左

上）に位置しており，提案手法の特性が視覚的に確

認できる． 

5.2 DPメカニズムの感度分析 

4種類のDPメカニズムについて，言語品質（PPL）

と情報保持（MI）の観点から特性を分析する（詳細

は付録表 2 参照）． 

Gumbel は，プライバシー予算 𝜀 の変化に対して

最も安定的な挙動を示した．特に，NER+DP では PPL

が 156～158 の範囲に収まり，𝜀 の値によらずほぼ

一定となった．この特性は，実運用上のパラメータ

チューニングの負担が小さい点で優れており，

Meisenbacher ら[3]のベンチマーク研究とも整合して

いる． 

 TEM は，高 𝜀 条件において極めて高い流暢性を

示した．特に，NER+DP の𝜀 = 10で，PPL=12.6 を達

成した．これは閾値 𝛾 により，原文に近い代替語が

優先的に選択されるためであるが，一方で MI も高

く（1483.3 bytes），情報保持と再識別リスクのトレ

ードオフが顕著である．興味深い点として，TEM（DP 

only，𝜀 = 10）の ERqi は 0.941 と最も低い値を示し

たが，NER+DP では 0.961 まで回復しており，構造

的な固有表現除去が TEM の弱点を補完しているこ

とが確認された． 

 CMP と Vickrey は，全体として中間的な挙動を示

したが，特に 𝜀 = 5 において PPL が急激に悪化す

る非線形な特性が観察された（CMP：1608.7，

Vickrey：1633.6）．これは，多変量ノイズの影響に

より，低頻度語への置換確率が増大したことが影響

したと考えられる．よって，実運用では 𝜀 = 5 付近

の設定を避ける必要がある． 

5.3 二段階匿名化の有効性 

実験結果は，二段階匿名化における役割分担の有

効性を強く支持している．DP only は，準識別子まで

含めた高水準のプライバシー保護を目指した場合，

強力なノイズ付与が必要となり，その結果として

PPL が 900 を超えるまで悪化する傾向にあった．例

えば，CMP（𝜀 = 1，DP only）は ERqi=0.961 と高い

保護性能を示しているが，PPL=899.6 と極めて低い

流暢性を示しており，実用的なデータ利活用の加点

からは大きな制約となる． 

一方，提案手法では，NER が「準識別子の構造的

保護」を担い，DP が「文体や未知の属性の確率的攪

乱」に専念するという役割を分担することで，DP の

担う負担を大幅に軽減できる．その結果，𝜀 = 10 の

ような低ノイズ設定においても高い保護レベルを維

持でき，DP only と比較して約 2 倍の流暢性（PPL の

約半減）を実現した．具体的には，CMP（𝜀 = 10）

で約 46%，Vickrey（𝜀 = 10）で約 51%，Gumbel（𝜀 =

10）で約 47%改善しており，複数の DP メカニズム

に対して効果が確認された． 

これらの結果は，構造的除去と数理的攪乱を組み

合わせたハイブリッドアプローチが，実用的な匿名

化において有効であることを示している．特に，法

務・医療ドメインのような「高い保護レベル」と「実

用的な品質」の両立が求められる領域において，提

案手法の有効性は顕著である． 

 

図 1 プライバシー保護性能と言語品質の 

トレードオフ 

6 おわりに 

本稿では，NER と DP を組み合わせた二段階匿名

化手法を提案し，TAB Corpus を用いた実証評価によ

り，その有効性を示した．実験の結果，NER と DP

を組み合わせることで，単体手法の限界を相互補完

できることを実証した．特に，DP のみを適用した場

合に生じやすい文法構造の崩壊に対し，NER による

事前処理が有効な緩和策になることを示した．また，

4 種の DP の比較により，Gumbel の安定性，TEM の

高感度性，CMP/Vickrey の非線形挙動といった特性

を明らかにした． 

本研究は，単語レベルの DP に焦点を当てており，

文脈全体の意味情報を制御する点では限界がある．

今後の課題としては，文レベル・段落レベルへの拡

張，ドメイン適応型 DP メカニズムの設計が挙げら

れる． 
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A 評価データの詳細情報 

 評価に用いた詳細なデータおよび結果を表 2 に示す．表 2 では，4 メカニズム×3ε×2 アプローチ（DP 

only / NER+DP）の全 24 条件を示す． 

 

表 2 適三段階の匿名化手法の性能比較 

Mechanism Epsilon Type ERdi ERqi WP PPL MI 

CMP 1 DP only 1 0.961 0.173 899.6 593.9 

CMP 1 NER+DP 1 0.971 0.164 464.6 387.7 

CMP 5 DP only 1 0.961 0.176 1608.7 668.3 

CMP 5 NER+DP 1 0.975 0.164 685.4 453.6 

CMP 10 DP only 1 0.954 0.219 233.5 1172.6 

CMP 10 NER+DP 1 0.972 0.178 126.4 879.8 

Gumbel 1 DP only 1 0.960 0.189 298.9 823.6 

Gumbel 1 NER+DP 1 0.975 0.168 156.2 587.1 

Gumbel 5 DP only 1 0.957 0.190 294 825.1 

Gumbel 5 NER+DP 1 0.974 0.169 157.7 584.6 

Gumbel 10 DP only 1 0.957 0.191 295.7 831.7 

Gumbel 10 NER+DP 1 0.974 0.169 155.6 587.3 

TEM 1 DP only 1 0.962 0.172 1367 606.8 

TEM 1 NER+DP 1 0.977 0.161 642.7 406.5 

TEM 5 DP only 1 0.950 0.313 53.9 1627.4 

TEM 5 NER+DP 1 0.968 0.199 34.1 1246.7 

TEM 10 DP only 1 0.941 0.674 17.5 1946.3 

TEM 10 NER+DP 1 0.961 0.258 12.6 1483.3 

Vickrey 1 DP only 1 0.961 0.173 976.6 593.3 

Vickrey 1 NER+DP 1 0.972 0.164 505.6 388.2 

Vickrey 5 DP only 1 0.962 0.175 1633.6 650.8 

Vickrey 5 NER+DP 1 0.975 0.163 713.8 441.8 

Vickrey 10 DP only 1 0.962 0.182 671.6 748.3 

Vickrey 10 NER+DP 1 0.975 0.164 326.7 518.5 

 

注：ERdi（直接識別子保護率），ERqi（準識別子保護率），WP（加重適合率）， PPL（Perplexity），MI（相

互情報量，単位：bytes）
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