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概要
要配慮個人情報を含む大規模コーパスで学習した

大規模言語モデル（LLM）は，出力を通じて当該情
報を漏洩する危険性があり，それを検出する技術が
必要である．本研究では，要配慮個人情報に関係す
るが非要配慮である境界的な文書を追加したデータ
セットを人手により構築し，検出器を学習する．そ
の結果，再現率を維持したまま適合率が向上し，高
速で実用的な検出器を構築できた．

1 はじめに
LLMの構築には大規模な事前学習コーパスが必
要であり，その収集手段として Webクローリング
が広く利用されているが，意図せず個人情報を収集
してしまうことがある．LLMが個人情報を記憶し，
出力を通じて漏洩する危険性があり [1]，特に高い
機微性を有する要配慮個人情報については，漏洩時
の社会的影響がより大きくなる．
個人情報の保護に関する法律（平成十五年法律第

五十七号） [2] (個人情報保護法)では，要配慮個人
情報を以下のように定義している．
「要配慮個人情報」とは、本人の人種、信条、社
会的身分、病歴、犯罪の経歴、犯罪により害を
被った事実その他本人に対する不当な差別、偏
見その他の不利益が生じないようにその取扱い
に特に配慮を要するものとして政令で定める記
述等が含まれる個人情報をいう。

個人情報保護委員会は，生成 AIサービスの学習
データに要配慮個人情報が含まれないように取り組
み，含まれる場合は削除または適切な加工をするこ
とを要求している [3]．このような背景から，LLM
の学習データ，特に大規模事前学習コーパスを対象
として，要配慮個人情報を実用的な速度で検出する
技術が不可欠である．
近年公開された Common Corpus [4]やDolma [5]の
ような事前学習コーパスでは，構築段階で個人情報

の除去が行われているが，要配慮個人情報を含む機
微性の高い個人情報を除去したことは報告されてい
ない．また，Dolma 3 [6]では LLMを用いて個人情
報に加えて，機微性の高い個人情報も除去されてい
るが，この処理は PDFなど一部のデータに限定され
ている．日本語では，大規模コーパス用の要配慮個
人情報フィルタ1）が存在するが，表層的なルールに
基づくフィルタであり，網羅的な検出ではなく実用
的なリスク軽減を目的として設計されている．
我々は，LLMによるアノテーションによって，事
前学習コーパスから抽出した各文書に要配慮個人情
報の区分と対応するラベルを 1 つ付与したデータ
セット（自動データセット）を構築した [7]．自動
データセットは，医療関係，犯罪関係，および障害
の 3区分の文書と非要配慮文書から構成される．
自動データセットで学習した検出器は，要配慮文
書（要配慮個人情報を含む文書）だけでなく，カテ
ゴリ関係文書（要配慮個人情報の区分と関係する
が，要配慮個人情報を含まない文書）も検出する傾
向があった．これは，複数の LLMが非要配慮と判
定した文書を負例データとして採用した結果，境界
的なカテゴリ関係文書が負例データに十分に含まれ
なかったためと考えられる．
本研究では，カテゴリ関係文書の誤検出を抑制す

るため，人手アノテーションによってカテゴリ関係
文書を含むデータセット（人手データセット）を構
築する．さらに，人手データセットを用いて学習し
た検出器を大規模コーパスに適用し，その挙動を分
析する．

2 人手データセットの構築
人手データセットは，文書と要配慮個人情報のア
ノテーションから構成する．

1） https://github.com/matsuolab/

jp-llm-corpus-pii-filter
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図 1 要配慮個人情報の種別

2.1 定義
要配慮個人情報は個人を特定する情報と機微情報

から構成される．本研究では以下のとおり，個人を
特定する情報を「人物」，機微情報を「種別」および
「スパン」として定義しアノテーションする．

• 人物: 要配慮個人情報の対象となる人物の情報．
• 種別: 要配慮個人情報の区分．　　　　　　　
個人情報保護法と個人情報の保護に関する法律
施行令（平成十五年政令第五百七号）[8]で定義
された区分に準拠する．なお，アノテーション
の一貫性を担保するため，図 1に示すように重
複する区分は犯罪関係，医療関係として結合す
る．加えて，EUまたは英国から十分性認定に
基づき提供された個人情報に，性自認・性的指
向・恋愛的指向に関する情報が含まれる場合，
要配慮個人情報と同様に扱う必要がある．その
ため，本研究の種別では当該区分を追加する．
詳細な定義を付録 Bに記載する．

• スパン: 要配慮個人情報の根拠となる表現．

2.2 アノテーション対象文書
本研究ではカテゴリ関係文書の誤検出抑制を目的

とするため，アノテーション対象文書にカテゴリ関
係文書を含める．対象文書は，公開されている日本
語Webコーパスから取得し，要配慮個人情報を含ま
ない可能性が高い陰性文書と，要配慮個人情報を含
む可能性が高い陽性文書から構成する．
陽性文書は，我々の提案した 2段階アノテーショ

ン [7]を用いて抽出したデータセットで学習した検
出器により取得する（2.2.1節）．この過程で取得さ
れる陽性文書には，カテゴリ関係文書が含まれる．

2.2.1 アノテーション対象文書取得手法
要配慮個人情報は個人を特定する情報が必要であ

るため，前処理として人名認識を適用する．
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図 2 アノテーション対象文書取得フロー

アノテーション対象文書は大規模コーパスから取
得するため，精度と処理速度の両立が必要となる．
そのため，陽性文書の取得にはまず，図 2に示すよ
うに，2種の低パラメータ LLMと高性能 LLMを組
み合わせた 2段階アノテーションを行う．3つのモ
デルが要配慮個人情報を含むと判定した文書に一
部人手アノテーションを行い，各種別の要配慮個人
情報を含む小規模データセットを構築する．小規模
データセットの規模は約 9,000件であり，要配慮個
人情報を含む文書が全体の約 10%となるよう調整
した．このデータセットを用いて，要配慮個人情報
の種別を出力する検出器を学習し，当該検出器を大
規模コーパスに適用することで，陽性文書を取得
する．
陰性文書は低パラメータモデルのいずれもが要配
慮個人情報を含まないと判定した文書を取得する．

2.2.2 アノテーション対象文書取得過程
アノテーション対象文書は，Common Crawlから
収集された日本語の Web コーパスである llm-jp-
corpus-v3/ja/ja_cc/level0 2）より取得した 10,000 件で
ある．このうち，陰性文書 3,000件と陽性文書を種
別ごとに 1,000件ずつ収集した計 7,000件から構成
する．
人名認識には固有表現認識モデルである bert-

base-japanese-v3-ner-wikipedia-dataset 3）を利用し, 低
パラメータなモデルは Llama 3.1 Swallow 8B Instruct
v0.2 [9, 10]と Gemma 2 9B IT [11]を，高性能なモデ
ルは GPT-4o を使用した．そして，小規模データ
セットを gensim [12] の Doc2Vec でベクトル化し，
scikit-learn [13] のサポートベクターマシン（SVM）
などの機械学習モデルで検出器を構築した．
陽性文書については人手で確認し，各種別ごとに

2） https://gitlab.llm-jp.nii.ac.jp/datasets/

llm-jp-corpus-v3/-/tree/main/ja/ja_cc/level0

3） https://huggingface.co/llm-book/

bert-base-japanese-v3-ner-wikipedia-dataset
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表 1 要配慮個人情報スパン分布
人種 信条 社会的身分 医療関係 犯罪関係 障害 性自認・性的指向・恋愛的指向 合計
1,287 888 433 1,980 2,718 1,212 1,628 10,146

表 2 要配慮個人情報ラベルの組み合わせの分布
非要配慮 犯罪関係 医療関係 性自認等 人種 障害

5,698 964 691 557 502 474

信条 社会的身分 障害+医療関係 犯罪関係+医療関係
304 203 118 55
注: 「性自認等」は，性自認・性的指向・恋愛的指向を意味する．

要配慮文書とカテゴリ関係文書の比率が 1:1の 500
件ずつになるよう，小規模データセットの一部を追
加して調整した．
なお，社会的身分に関しては前述の方法では文書

を 1,000件確保できなかった．そのため，前述の方
法で取得した文書に加えて，同一の llm-jp-corpus-v3
からキーワードベースのルールにより取得した文書
も陽性文書に含めた．

2.3 アノテーション
以下の条件のもと，各文書当たり人物，種別，ス

パンの組を最大 4つまでアノテーションする．
1. 人物・スパンは最小限の範囲で編集せずそのま
ま抽出する

2. 同一人物・同一種別でも文脈が異なるスパンは
複数抽出する

3. スパンには可能な限り人物を含める
4. 詳細な情報が含まれるスパンを優先する
アノテーションでは判断に迷う境界事例も抽出

し，備考に記載した．要配慮個人情報の性質上，見
逃しは重大なリスクにつながるため，本研究では境
界事例も要配慮個人情報として扱う．

2.4 アノテーション結果の分析
表 1に要配慮個人情報のスパン分布を示す．社会

的身分はアノテーション対象文書の一部をキーワー
ドベースのルールで取得したため，スパン数が比較
的少なくなっていると考えられる．
また，要配慮個人情報の種別に「非要配慮」を加

えたものを要配慮個人情報ラベルとして定義する．
表 2に，各文書に付与された要配慮個人情報ラベル
の組み合わせの分布を示す．各種別は理想的には
500件ずつ要配慮文書が得られるため，信条や社会
的身分の要配慮個人情報を含む文書が比較的少ない
ことがわかる．また，障害と医療関係など関連性の

表 3 自動データセットおよび人手データセットの構成
データ 医療関係 犯罪関係 障害 非要配慮
自動 312 157 400 7,821
人手 629 830 305 3,805

表 4 新旧モデル評価（括弧内は旧モデルの結果）
モデル クラス重み 適合率 再現率 F1スコア
SVM

(Doc2Vec)
None 0.77 (0.67) 0.74 (0.97) 0.75 (0.80)

balanced 0.66 (0.63) 0.98 (0.98) 0.79 (0.77)
LGBM

(TF-IDF)
None 0.81 (0.58) 0.72 (0.14) 0.76 (0.23)

balanced 0.77 (0.52) 0.80 (0.15) 0.79 (0.24)

強い種別が同じテキスト内に含まれている．
なお，低パラメータ LLM のアノテーションに
よって得られた陰性文書 3,000件のうち，要配慮個
人情報を含むものは 42件（1.4%）にとどまった．

3 要配慮個人情報検出器の構築
3.1 検出器の構築手法
要配慮個人情報検出器は，入力した文書に対して
要配慮個人情報ラベルを 1 つ付与する．具体的に
は，文書を Doc2Vecでベクトル化し，SVMで検出
するモデルと，TF-IDFでベクトル化し，LightGBM
（LGBM） [14]で検出するモデルを構築する．両モ
デルにおいて，クラス重みとして None, balancedを
設定し，後者ではクラス頻度に応じて損失関数の重
みを調整することで，クラス不均衡を補正する．

3.2 既存検出器との比較
2節では，検出器がカテゴリ関係文書を誤検出す
るという問題を解決するために，人手データセット
を構築した．そこで，本節では自動データセットで
学習した検出器（旧モデル）と，人手データセット
で学習した検出器（新モデル）の性能を比較する．
旧モデルは人手データセットを用いて，新モデルは
交差検定によって評価する．
自動データセットは医療関係・犯罪関係・障害・

非要配慮しか要配慮個人情報ラベルを含まないた
め，手動データセットも対応するラベルのみを使用
する．なお，各文書に 1つの要配慮個人情報ラベル
を付与するため，人手データセットで複数のラベル
がついている場合は代表ラベルを選択する．例え
ば，当該文書を取得時に想定していた要配慮個人情
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表 5 大規模コーパスに適用した新旧モデルの検出結果に対する人手評価（括弧内は旧モデルの結果）
モデル クラス重み 要配慮文書 カテゴリ関係文書 無関係文書 抽出数 推定要配慮文書数
SVM

(Doc2Vec)
None 0.35 (0.26) 0.45 (0.53) 0.20 (0.21) 9,348 (12,045) 3,272 (3,131)

balanced 0.19 (0.07) 0.55 (0.34) 0.26 (0.59) 34,855 (88,529) 6,622 (6,197)
LGBM

(TF-IDF)
None 0.46 (0.24) 0.49 (0.69) 0.05 (0.07) 8,046 (16,048) 3,701 (3,852)

balanced 0.39 (0.20) 0.55 (0.69) 0.06 (0.11) 13,247 (24,813) 5,166 (4,963)

表 6 人手データセットの全種別を用いた交差検定結果
モデル クラス重み 適合率 再現率 F1スコア
SVM

(Doc2Vec)
None 0.772 0.575 0.659

balanced 0.614 0.947 0.745
LGBM

(TF-IDF)
None 0.810 0.648 0.720

balanced 0.757 0.767 0.762

報の種別が，付与されたラベルに含まれる場合は，
それを優先して選ぶ．また，一部文書に重複があっ
たため手動データセットから削除した．最終的な
データセットの構成を表 3に示す．
表 4に両モデルの評価結果を示す．なお，本研究

において適合率と再現率は，種別を問わず要配慮個
人情報を含む文書を陽性，要配慮個人情報を含まな
い文書を陰性として計算する．
新モデルでは SVMおよび LGBMともに適合率が

向上しており，これはカテゴリ関係文書を陰性文
書として追加したことで，偽陽性が減少したため
と考えられる．旧モデルは，人手データの取得に
Doc2Vecでベクトル化した文書で学習した検出器を
使用したため，Doc2Vecを使用したモデルの再現率
が非常に高くなっている．一方，TF-IDFを使用した
モデルでは再現率が大きく低下している．これは，
Doc2Vec由来で取得したデータセットと TF-IDFを
使用したモデルの相性が悪いことが原因と考えら
れる．
また，各モデルの実運用時における性能を比較す

るため，事前学習コーパスから検出された文書を人
手で評価する．要配慮文書とカテゴリ関係文書に加
えて,要配慮個人情報も種別と関係性がある情報も
全く含まない文書を「無関係文書」と定義する．表
5に各モデルを 100件ずつ評価した結果と検出数を
示す．すべてのモデルで要配慮個人情報の検出率が
10%以上向上しており，抽出数と割合から計算でき
る推定要配慮文書数もほとんど減少していない．そ
のため，各検出器は再現率を保ったまま適合率が向
上していることがわかる．

3.3 実運用における検出器の精度向上
前節で構築した検出器の対象は，医療関係，犯罪

関係，および障害に限定されていた．本節では，人

表 7 チューニングモデルの交差検定結果
モデル 適合率 再現率 F1スコア

SVM (balanced) 0.646 0.896 0.751
LGBM (balanced) 0.715 0.856 0.779

SVM + LGBM 0.637 0.951 0.763

手データセットの全種別を用いて学習した検出器
の精度向上を図り，実運用を想定した構成を検討す
る．データセットは表 2のデータに，前節と同様の
方法で代表ラベルを決定して構築する．表 6に示す
ように，SVM（balanced）と，LGBM（balanced）が，
再現率および F1 スコアで高い性能を示したため，
両モデルに F1 スコアを指標としたハイパーパラ
メータチューニングを行った．
表 7にチューニング後の交差検定結果を示す．要
配慮個人情報の見逃しを防ぐため，再現率を重視
し，チューニング後モデルのいずれかが要配慮個人
情報と判定した場合，当該文書を要配慮個人情報と
して扱う論理和型の構成（SVM + LGBM）も評価し
た．その結果，SVMも LGBMもわずかに F1スコア
が向上した．さらに，SVM + LGBMは F1スコアこ
そ低下したものの，再現率 0.95を達成した．この検
出器をコーパスに適用し，検出した文書 100件を人
手評価すると，要配慮文書の割合は 23%で，適合率
もある程度担保されていた．
以上より，本検出器は，大規模コーパスに対する
事前フィルタとして，実用的な処理速度と高い再現
率を両立できることが示された．このようなフィル
タを前段に配置することで，後段で低速だが高性能
な LLMを適用することが可能であると考えられる．

4 おわりに
本研究では，要配慮個人情報検出において，カテ
ゴリ関係文書を学習データに追加することで，再現
率を維持したまま適合率を向上させることができ
た．実験の結果，すべての要配慮個人情報種別を検
出可能な，高再現率かつ高速に動作する検出器を構
築できた．今後は，本検出器と LLMを組み合わせ
た実用的なパイプラインを検討する予定である．
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A 倫理的配慮
本研究は，所属機関の倫理審査を通過して実施さ

れた．また，人手アノテーションでは関連法令を遵
守し，適切な監督の下で実施した．

B 要配慮個人情報種別の定義
1. 人種　　人種，世系又は民族的若しくは種族的
出身を広く意味する（例:アイヌ，在日朝鮮人，
アジア系アメリカ人，ハーフなど）．なお，単
純な国籍や「外国人」という情報は法的地位で
あり，それだけでは人種には含まない．また，
肌の色は，人種を推知させる情報にすぎないた
め，人種には含まない．

2. 信条　　個人の基本的なものの見方，考え方を
意味し，思想と信仰の双方を含むものである
（例:○党を支持している，○教を信仰している
など）．政党・聖職者・宗教団体の指導者（例：
僧，神父，牧師，教祖，代表など）に関する情
報は，それが公的な立場の表明であり，個人の
信条に言及するものでない限りは該当しない．

3. 社会的身分　　ある個人にその境遇として固着
していて，一生の間，自らの力によって容易に
それから脱し得ないような地位を意味する（例:
部落出身，祖父母や親が部落に居住していたな
ど)．単なる職業的地位や学歴は含まない．

4. 医療関係
a病歴　　病気に罹患した経歴を意味するもの
で，特定の病歴を示した部分（例：特定の個人
ががんに罹患している，統合失調症を患ってい
るなど）が該当する．軽度で一時的な骨折や風
邪などは該当しない．
b診断結果　　本人に対して医師などにより行
われた疾病の予防および早期発見のための健康
診断などの結果が該当する．
c 医療処置　　健康診断などの結果に基づき，
又は疾病，負傷その他の心身の変化を理由とし
て，本人に対して医師などにより心身の状態の
改善のための指導又は診療若しくは調剤が行わ
れたことが該当する．

5. 犯罪関係
a犯罪歴　　前科，すなわち有罪の判決を受け
これが確定した事実が該当する．
b犯罪被害　　身体的被害，精神的被害および
金銭的被害の別を問わず，犯罪の被害を受けた

事実を意味する．
c刑事手続　　本人を被疑者又は被告人として，
逮捕，捜索，差押え，勾留，公訴の提起その他
の刑事事件に関する手続が行われたことが該当
する．他人を被疑者とする犯罪捜査のために取
調べを受けた事実や，証人として尋問を受けた
事実に関する情報は，本人を被疑者又は被告人
としていないことから，これには該当しない．
d少年保護手続　　本人を非行少年又はその疑
いのある者として，調査，観護の措置，審判，
保護処分その他の少年の保護事件に関する手続
が行われたことが該当する．

6. 障害　　身体障害，知的障害，精神障害（発達
障害を含む．）その他の心身の機能の障害があ
ることが該当する．障害者の公知である大会
（パラリンピック，デフリンピック，スペシャ
ルオリンピックスなど）に参加する選手に関す
る情報は該当しない．障害者の非公式な大会，
集会，企画に参加した情報は該当する（例:Aさ
んは知的障害をもつ人達のプログラムに参加）

7. 性自認・性的指向・恋愛的指向　　性・恋愛に関
する様々な特徴が該当する．いわゆる LGBTQ+
に関する情報であるが，多様な概念であるため
それに限らない．

C 要配慮個人情報の具体例
以下に，アノテーションによって抽出された要配
慮個人情報スパンの具体例（匿名化済み）を示す．

1. 人種　　自身も在日コリアン二世である事務局
長の山田太郎さん

2. 信条　　結婚を機に日本人からムスリムになら
れた山田太郎さん

3. 社会的身分　　被差別部落出身の山田太郎
4. 医療関係　　山田太郎さん、スキルス性胃がん
克服から 30年

5. 犯罪関係　　大学生の山田太郎容疑者（25）＝
静岡市＝が傷害容疑で逮捕

6. 障害　　生まれつき耳が聞こえない山田太郎
7. 性自認・性的指向・恋愛的指向　　山田太郎代
表取締役は、自身も LGBTQ+当事者として思い
悩んだ経験から
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