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概要
個人情報検出において，高精度な分類器の学習に

は大量のアノテーションデータが必要とされるが，
プライバシー上の制約から実データの収集は困難で
ある．本研究では，大規模言語モデル（LLM）を用
いた合成データ生成によりこの課題を解決する手法
を提案する．SPeDaC1ベンチマークにおける実験で
は，わずか 100件のシードデータから 9,000件の合
成データを生成し，Accuracy 0.927を達成した．こ
れは少量実データのみでの学習（0.490）と比較して
大幅な改善であり，LLMによる合成データ生成が
少量データ学習の限界を克服する有効な手段である
ことを実証した．

1 はじめに
データ流通が世界規模で進む中，個人を特定し得

る情報（Personally Identifiable Information, PII）の適
切な管理は社会的信頼を支える重要な基盤である．
欧州委員会では氏名や連絡先といった直接的な識

別子だけでなく，職業，健康状態，思想など個人を
推定し得るあらゆる情報を PIIとして保護対象に含
めており，これらの情報を無断で利用すれば重大な
法的リスクが生じる [1, 2]．
大規模言語モデル（LLM）の普及によって，PIIの

管理の重要性は一層増した．LLMは翻訳・要約・質
問応答など多彩な応用を可能にした一方で，SNSを
含むインターネット上から収集した膨大なコーパ
スで事前学習されることが一般的であり，そこには
PIIが必然的に含まれている．その結果，モデルが
PIIを再現・漏洩する危険性が生じる [3, 4, 5]．
これまでに PIIを検出する様々な研究が行われて
おり，現在では機械学習的アプローチが主に用いら
れている．しかしながら，機械学習は学習に用いる

データセットの量と質に依存する一方で，法的制
約・倫理的観点により，学習に十分な PIIデータを
取得することは困難である．
そこで本研究では，LLMを活用した PII合成デー
タ生成手法を開発し，機械学習による PII 検出精
度の向上に対する有効性を確認することを目的と
する．

2 関連研究

2.1 PII検出

個人情報検出（PII detection）の初期研究は，主
に正規表現やルールベースの手法に依存していた
[6, 7]．これらは明示的な識別子の抽出には有効であ
る一方，文脈に依存した間接的な個人情報の検出に
は限界があり，Transformerアーキテクチャを基盤と
した BERTや RoBERTaなどのモデルを利用した検
出手法が主流となりつつある [8, 9]．
特定のドメインに目を向けると，金融分野では，

Mishraらが金融文書向けの PII検出を対象に，合成
データを活用した一連の研究を行っている [10, 11]．
また，教育領域では Shenら（2025）が教育データ中
の PII非特定化を対象に，小型モデル（GPT-4o-mini）
を用いたコスト効率の高い匿名化パイプラインを提
案しており [12]，実運用への適用性が示されている．

2.2 PIIデータセット

PII 検出研究では，Enron Email Dataset[13] や The
Text Anonymization Benchmark (TAB)[14] などのデー
タセットが広く用いられてきた．しかし，これらの
データは特定のドメインにフォーカスしており，PII
の多様性や分布を十分に反映していない可能性があ
る．一方，SPeDaC(Sensitive Personal Data Categories
corpus)[15]は，Wikipediaと Common Crawlの実テキ
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図 1 提案する PII検出向け合成データ生成フレームワークの概要

ストをもとに DPV（Data Privacy Vocabulary）に準拠
したカテゴリ体系でラベル付けされた PII データ
セットであり，異なる 3つの分類タスク（SPEDAC
1, 2, 3）を提供している．そのため，本研究では，こ
の SPeDaCのデータセットをベンチマークとして使
用することとした．

2.3 合成データ生成

データ不足の克服に向けて，LLMを用いた合成
データ生成が注目されている．Santoso ら（2024）
は，少数ラベルの例からオープンソース LLMを誘
導し，大量の人工アノテーションを生成して低リ
ソース NER性能を向上させた他 [16]，有害な情報
を含むデータセットの合成に関しても，いくつかの
研究が行われている [17, 18]．
特定ドメインの PII 合成の研究も行われており，

Savkinら（2025）は，医療と法務関連の合成 PIIデー
タセットを提案した [19]．Mishraら（2024）は金融
ドメイン特化の完全合成 PII 検出・匿名化データ
セットを公開し，安全にモデルを学習・評価でき
る基盤を提供した [10]．医療分野では Šuvalov ら
（2025）が，合成ヘルスケアデータを用いて低リソー
ス言語環境でも有効な医療 NER モデルを開発し，
患者プライバシーを保ちながら高精度の実証を行っ
ている [20]．
このアプローチは，汎用的な PII分類タスクへの

応用可能性を示唆する．本研究は，これらの流れを
統合し，LLMによる汎用的な PII合成データ生成手
法を開発し，SPeDaCデータセットを用いた PIIの検
出モデルの構築によって，その有効性を検証する．

表 1 プロンプトテンプレート構成要素
要素 説明
テキスト長 生成するテキストの目標長（正例の平

均から算出）
正例 指定したクラスに該当するテキスト群
負例 クラスに該当しないテキスト群（複数

クラスある場合はランダムに抽出）
生成済例 既に生成されたテキスト群（重複防止

用）

3 提案手法
本研究では，LLMを用いて多様な PII例を生成す
るフレームワークを開発し，少量のアノテーション
データでも高精度な PII分類器学習を実現する．
3.1 合成データ生成のためのプロンプト
設計
本フレームワークでは，PIIの多様な例を生成す
るための Few-shotベースのプロンプトを設計した．
具体的には，アノテーション済みデータセットから
ランダムに指定した件数のテキスト例を抽出し，そ
れらをシードデータプールとして保存する．次に，
プロンプトテンプレートを作成した．プロンプトテ
ンプレートに含まれる情報を表 1に示す．
正例と負例はシードデータプールからランダム
に指定した件数のテキスト例から抽出する．テキス
ト長は，抽出した正例の平均テキスト長から算出す
る．また，既に生成されたテキスト群が存在する場
合はそれらをプロンプトに含めることで，LLMが
同じテキストを繰り返し生成することを防止する．

3.2 LLM

合成データ生成には，gemini-2.5系モデルを使用
した．Gemini APIを選択した理由は，生成されたコ
ンテンツの所有権を Googleが主張せず，利用規約
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上で競合モデル開発以外の研究目的での使用が可
能であったためである [21]．なお，PIIを含む合成
データを生成する性質上，API側のセーフティフィ
ルタによる生成ブロックを回避するため，全ての
セーフティカテゴリ（ハラスメント，ヘイトスピー
チ，性的コンテンツ，危険コンテンツ）の閾値を
BLOCK_NONEに設定した．

4 実験
本研究では，SPeDaC1を対象とし，LLMによる合

成データ生成の有効性を検証した．SPeDaC1のデー
タセットは，Training set: 7,611, validation set: 846, test
set: 2,218 の計 10,675 件で構成されており，PII を
含むテキスト（Positive）と PIIを含まないテキスト
（Negative）の二値分類を行った．

4.1 実験設定

本研究では，Training set から任意の件数を seed
data pool としてランダムに抽出した．その後，正
例:10,負例:10に加えて，直近の生成済みの 100例か
ら 10件をランダムに抽出した．これらをプロンプ

表 2 LLM生成パラメータ
パラメータ 値
temperature 1.5
top-p 0.9
top-k 60
max output tokens 800

トテンプレートに挿入して LLMに入力し，Positive:
5,000 件，Negative: 5,000 件の合計 10,000 件の合成
データを生成した．LLMには，gemini-2.5-flashおよ
び gemini-2.5-flash-liteモデルを使用した．生成時の
パラメータは表 2 に示す．この合成データを用い
てモデルの学習を行い，テストデータセットで評
価を行った．使用した分類モデルは，SPeDaCの論
文でも使用されている RoBERTa (Robustly Optimized
BERT Pre-training Approach)[22]である．学習に使用
したハイパーパラメータは論文と同様に設定した．
評価には，Accuracyを主要指標として採用した．ま
た，合成データの品質を評価するために，語彙多様
性（Unique 2-gram ratio），分布類似性（Jensen-Shannon
divergence），内部多様性（Self-BLEU）を計算した．

4.2 結果

図 2に各条件で学習させるデータの件数を変化さ
せた検出性能を示す．表 3に各条件の性能を示す．
表 4に，合成データの品質を語彙多様性，分布類似
性，内部多様性の観点から分析した結果を示す．公
式データ 20～100件のみでの学習では，モデルが全
事例を Sensitiveと予測し，Accuracy 0.490に留まっ
た．一方，同量のシードから生成した合成データ
（seed pool: 100，9,000 件）では Accuracy 0.927 を達
成し，公式データ 10,000件（0.979）との差は約 5%
ポイントに抑えられた．seed pool: 10でも Accuracy
0.873を維持し，極小シードからの有効な合成が可

図 2 シードデータ件数別の合成データと検出性能

表 3 各学習条件における検出性能の比較
データ種別 条件 Accuracy Precision Recall F1-score Support

公式データ
20件 0.490 0.490 1.000 0.658 2,219
100件 0.490 0.490 1.000 0.658 2,219

合成データ
Seed pool: 100 0.927 0.928 0.927 0.927 2,219

(gemini-2.5-flash) Seed pool: 10 0.873 0.881 0.874 0.872 2,219
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表 4 合成データの品質分析
データセット Unique 2-gram JS Div. Self-BLEU
実データ (Train) 0.499 - 0.314
合成 (seed=10, Flash) 0.360 0.554 0.326
合成 (seed=10, Lite) 0.317 0.531 0.419
合成 (seed=100, Flash) 0.396 0.527 0.323
合成 (seed=100, Lite) 0.287 0.538 0.445

能である．

5 考察
公式データ 20～100件での学習では，モデルが全

事例を Sensitiveと予測し，Accuracy 0.490に留まっ
た．これは少量実データのみでは適切な決定境界を
学習できないことを示す．対照的に，100件のシー
ドから生成した 9,000件の合成データでは Accuracy
0.927を達成し，LLMが多様で質の高い PII例を生
成できることを実証した．seed poolを 10件に削減
しても Accuracy 0.873を維持でき，極小シードから
の実用的な合成が可能である．
語彙多様性（Unique 2-gram ratio）は，合成データ

が実データの 72–80%程度であり，Flashが Flash-Lite
を一貫して上回った．JS divergence は全条件で 0.5
以上と高く，合成データと実データの分布には差異
が存在する．一方，Self-BLEU（低いほど多様）では
Flash（0.32–0.33）が Flash-Lite（0.42–0.45）を大きく
上回り，Flashの方が繰り返しの少ない多様なテキ
ストを生成することが確認された．
これらの結果から，合成データは実データの分布

を完全には再現していないものの，PII検出タスク
において有効な学習データとして機能することが示
された．
本手法の利点は，大規模アノテーションコスト削

減と，高性能 LLMへの Few-shotプロンプトという
シンプルな構成にある．従来の複雑なパイプライン
（データ拡張，バックトランスレーション，GANな
ど）やドメイン固有のルール設計が不要であり，実
装・保守が容易で，新規ドメインへ迅速に展開でき
る．この柔軟性は，プライバシー規制の急速な変化
への対応において重要である．

6 おわりに
本研究では，LLMを用いた合成データ生成フレー

ムワークを提案し，極小シードデータから実用的な
PII検出用データセットを生成する手法を実証した．
SPeDaC1ベンチマークにおいて，100件のシードか
ら 9,000件の合成データを生成し，Accuracy 0.927を

達成した．これは公式データ 10,000件（0.979）と約
5%ポイント差に抑えられ，実用的な性能である．少
量実データ（20～100件）のみでの学習が Accuracy
0.490に留まったのに対し，同量のシードから生成
した合成データでは Accuracy 0.927を達成した．こ
れは，LLMによる合成データ生成が少量データ学
習の限界を克服する有効な手段であることを示す．
本手法の主要な貢献は 4点である：（1）10～100
件の極小シードから実用的性能を実現し，アノテー
ションコストを劇的に削減，（2）seed poolサイズの
影響が限定的（10件: 0.873 vs 100件: 0.927）である
ことを実証，（3）少量実データとの対比により合成
データの有効性を明確化，（4）LLMへの Few-shotプ
ロンプトというシンプルな構成により，複雑なパイ
プラインやルール設計を不要化．
これらの成果は，新規ドメインや低リソース言語
への迅速な PII検出システム展開を可能にする．今
後は，多クラス分類タスク（SPEDAC 2, 3）への拡
張，他ドメイン（医療，金融など）での検証，品質
評価指標の確立を進める．

制限事項
本研究にはいくつかの限界がある．第一に，合成
データの品質は LLMの性能に依存するため，他の
商用モデルやオープンモデルを用いた継続的な評価
が必要である．第二に，SPeDaC1の二値分類のみを
対象としており，多クラス分類（SPEDAC 2, 3）や他
の PIIベンチマークへの適用性を今後検討していく
必要がある．また，PIIカテゴリ別の生成品質の偏
りや合成データ特有のバイアスについても調査が必
要である．
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A 合成データ生成用プロンプトテ
ンプレート
合成データ生成に使用したプロンプトテンプレー

トを以下に示す．
Instruction: Generate a realistic text sample that contains
personal or private information relevant to the evaluation
scenario.
Target length: {min_len}–{max_len} characters (aim
for ∼{target_len}).
Sensitive examples (with personal information).

• {positive_example_1}
• ...
• {positive_example_10}

Non-sensitive examples (without personal information).

• {negative_example_1}
• ...
• {negative_example_10}

Avoid generating text similar to the recent outputs.

• {recent_generated_1}
• ...
• {recent_generated_10}

Generation requirements.

• Produce exactly one new sensitive text.
• Ensure the text differs from all provided examples

while remaining realistic.
• Include explicit personal or private information con-

sistent with the sensitive examples.
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