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概要
大規模言語モデルの訓練データに対するメンバー

シップ推論に注目が集まる中，英語で有効とされる
Min-K% Probのようなトークン絞り込みが，日本語
では必ずしも良好な性能を示さないと報告されてい
る．本研究はこの現象の解釈として，トークンベー
ス手法の性能が，サンプル群におけるスコア分散に
依存する点に着目する．更に，この分散が言語ごと
のトークン分割の分散に起因すると仮定し，既存の
実証結果を統一的に理解するための理論的枠組みを
提供する．

1 はじめに
大規模言語モデルの実用化が進むにつれ，訓練

データのメンバーシップ推論（Membership Inference
Attack; MIA）への注目度が高まっている [1]．古典的
な手法として「モデルが訓練データに対して低い損
失（高い予測値）を示す」ことに注目した LOSS [2]
があり，損失をもとに特定のサンプルが訓練セット
に含まれるかを予測する．その後より強力な手法と
して，トークン単位の予測値のうち下位 𝐾%を抽出
して用いるMin-K% Prob [3]が登場し，𝐾 = 10で高
い MIA性能を示すと報告された．このトークン絞
り込みは「訓練データでは予測値が低いトークンは
ほとんど含まれず，訓練データ以外では一定数含ま
れる」という仮定に基づき，2群の違いを強調する．
この流れは発展を続け，派生手法も複数提案されて
いる [4, 5]．
既存の取り組みは実証研究が中心で，理論的説明

は十分に与えられていない．英語での実証的知見と
しては，MIAの性能といった大規模言語モデルの暗
記が文字列の重複・モデルサイズ・文脈長に関連す
ると報告されている [6, 7]．これらの知見は日本語
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で必ずしも再現していないが，その理由を考察する
ための枠組みは存在しない．特に Min-K% Probに
ついては，𝐾 が小さいほど，または文脈長が小さい
ほど性能が劣化するといった英語と異なる現象が確
認されている [8, 9, 10]．
本研究では，MIAにおける代表的な性能指標であ
る AUCが，サンプル集合に対するスコアの分散に
依存するという古典的な知見を再検討する（§3.1）．
一般に平均値の差が同一であっても，分散が増大す
ると AUCは低下することが知られている [11, 12]1）．
更に本研究では，この分散が言語ごとに異なるトー
クン分割の細かさに起因すると仮定し（§3.2），実験
的に検証する（§4）．加えて，本研究で提示した理
論的枠組みに基づき，既存研究を再解釈する（§5）．
我々の知る限り，トークンベースのMIAに対して，
言語間の性能差を含めた理論的説明を与える試みは
本研究が初めてである．

2 前提知識
本節では，本研究で扱うトークンベース MIAの
基礎的前提と，従来の実証的知見を整理する．

2.1 トークンベースMIA

𝑛 個のトークンの系列から成る文 𝑥 = (𝑡1, . . . , 𝑡𝑛)
の生成確率 𝑝(𝑥) は式 (1)のように計算できる．

𝑝(𝑥) =
𝑛∏
𝑖=1

𝑝(𝑡𝑖 |𝑡1, . . . , 𝑡𝑖−1) (1)

一般に 𝑝(𝑥) を直接計算すると非常に小さい値とな
るため，対数をとった値（対数尤度）を扱う場合が
多い．𝑛で割って平均の対数尤度とすると，他との
大小比較にも利用しやすくなる．ここで各トークン
に対する負の対数尤度を考えると，Loss(𝑥) は式 (2)

1） 概念的な図示は付録 Aに示す．
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のように表現できる．

Loss(𝑥) = 1
𝑛

𝑛∑
𝑖=1

ℓ𝑖 , ℓ𝑖 = − log 𝑝(𝑡𝑖 | 𝑡<𝑖) (2)

大規模言語モデルに対する MIAは，あるサンプ
ル 𝑥 について，モデルの訓練セットに含まれるデー
タか（member）否か（non-member）を識別する．古
典的手法としては，𝑛個のトークンから成る入力文
𝑥 に対する平均損失を指標とし，memberに対して
損失が小さくなるという仮定に基づく LOSSが広く
知られている．更に，より高い性能を示す手法とし
て，Min-K% Probといったトークンベースの手法が
近年注目されている．これは式 (3)のように，𝑛個
のトークンに対する損失列 (ℓ1, . . . , ℓ𝑛)を昇順に並べ
た順序統計量 (ℓ(1) , . . . , ℓ(𝑛) ) を用い，下位 𝐾%に相
当する 𝑘 = ⌊𝐾𝑛⌋ 個の損失の平均をスコアとする．

𝑆𝐾 (𝑥) =
1
𝑘

𝑘∑
𝑖=1

ℓ(𝑖) (3)

文中の「特に予測が容易なトークン群」に着目する
ことで，memberと non-memberの差異を強調し，性能
が向上すると示唆されている．更に Min-K%++ [4]
は，全語彙の生成確率の平均・分散を用いて補正し
たスコアを採用することで性能を改善した．

2.2 実証的知見
既存研究はトークンベース MIAの性能が，次の

ような要因と強く関連すると報告している [1, 6, 7]．
文字列の重複 訓練セット内の文字列の重複が多い
ほど，MIAの性能が高くなる．この現象は多く
の研究で再現されている．

モデルサイズ モデルのパラメータ数が大きいほ
ど，MIAの性能が高くなる．一方でモデルサイ
ズを大きくしても性能向上が頭打ちになる，あ
るいは改善が限定的であることも報告されてい
る [3, 4]．

文脈長 与える文字列が長いほど，MIA の性能が
高くなる．ただし，文脈長は多くの交絡因子と
なっており丁寧な議論が必要 [6]で，一定の分
量がない設定では性能を正当に測定できないと
いう指摘もある [13]．
これらの知見は主に英語で検証されており [14]，

日本語を対象としたMIA実験ではMin-K% Probが
必ずしも高い性能を示さないとの報告がある．日本
語の実験 [8, 9]では，Min-K% Probなどのトークン
ベース MIAの AUCが最大でも 0.60程度となった．

文脈長が大きいほど性能が悪くなるという，英語と
は異なる傾向も見られている．小柳ら [10]は，英語
では 𝐾 が小さい場合に良い結果が得られた一方で，
日本語では逆に MIA 性能が劣化すると観測した．
これらの現象は，語境界が明示されないなどの言語
特性に起因する可能性があるが，理論的解釈は十分
に与えられていない．本研究は，語境界が明示され
ない特性がトークン分割数の細かさに繋がり，性能
劣化が発生するという解釈を提示する．

3 理論的説明
本節ではトークンベース MIAの手法のうち，特
に Min-K% Probの性能が，サンプル集合における
スコア分散にどのように依存するかを理論的に整理
する．本研究の中心的主張は，トークンベースMIA
の性能は平均値の差だけでなく分散に強く制約され
ており（§3.1），その分散がトークン分割の細かさに
よって系統的に増大しうる（§3.2）という点にある．

3.1 スコア分布と AUC の近似
訓練セットの集合を Din，非訓練セットの集合を

Dout とする．文 𝑥 に対してスコア 𝑆(𝑥) ∈ ℝを返す
MIAスコア関数 𝑆 : X→ ℝを考える．一般性を失わ
ず，スコアが小さいほど memberらしいと判定され
る設定を仮定する．Din および Dout 上でのスコアを
確率変数 𝑆in と 𝑆out として表す．
このとき，MIAの二値分類の性能を測る評価指標
として一般的な AUCは式 (4)のように表せる．

AUC = Pr(𝑆out > 𝑆in) (4)

ここで，スコア 𝑆(𝑥) が多数のトークン単位損失の
平均的統計量であることを踏まえ，スコア分布を式
(5)のように正規分布で近似する．かつ両者は独立
とする．このとき差分 𝐷 = 𝑆out − 𝑆inは式 (6)に従う．

𝑆in ≈ N(𝜇in, 𝜎
2
in), 𝑆out ≈ N(𝜇out, 𝜎

2
out), (5)

𝐷 ≈ N
(
Δ, 𝜎2

in + 𝜎
2
out

)
, Δ = 𝜇out − 𝜇in (6)

ここで式 (4)の AUCは，式 (7)のように近似できる．
Φは標準正規分布の累積分布関数である．

AUC = Pr(𝐷 > 0) ≈ Φ
©­­«

Δ√
𝜎2

in + 𝜎
2
out

ª®®¬ (7)

式 (7)から，トークンベースMIAの性能は平均差
Δだけでなく，スコア分布の分散（𝜎2

in + 𝜎
2
out）に制

約されると分かる．この性質は，言語やモデルに依
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らず成立する一般的な特徴である [11]．式 (3)で示
される Min-K% Probのスコア 𝑆𝐾 (𝑥) では，一般に
𝐾 が小さい場合，少数のトークンの値がスコア全体
を支配するため分散は大きくなりやすい．

3.2 トークン数とスコア分散の増大
次に，文の意味内容とは独立に，トークン分割

の細かさが Min-K% Prob のスコア 𝑆𝐾 (𝑥) の分散
（Var(𝑆𝐾 ) ≈ 𝜎2

in + 𝜎
2
out）を増大させる仕組みを考え

る．文 𝑥 は文字列として与えられ，トークナイザに
よって 𝑛個のトークンに分割される．同程度の内容
を持つ文であっても，トークン分割の結果として得
られる 𝑛は言語ごとに異なる．特に日本語のように
語境界が明示されない言語では，𝑛のばらつきが大
きくなる傾向がある．
𝑆𝐾 (𝑥) では，𝑘 = ⌊𝐾𝑛⌋ が文ごとに変化するため，

トークン分割数のばらつきは次の二つの要素を通じ
て，𝑆𝐾 (𝑥) の分散を増大させる．

• スコアに含まれるトークン数 𝑘 の変動
• 下位 𝑘 に含まれるトークン集合の不安定化

形式的には，全分散の公式より 𝑆𝐾 (𝑥) の分散は式
(8)のように分解できる．

Var(𝑆𝐾 ) = 𝔼[Var(𝑆𝐾 | 𝑛)] + Var(𝔼[𝑆𝐾 | 𝑛]) (8)

第 1 項はトークン損失自体のばらつきに由来する
分散であり，第 2項はトークン数 𝑛の変動に起因す
る分散である．後者の項は，トークン分割が不安定
であるほど増大する．したがって，トークン分割が
細かく，かつ文ごとのばらつきが大きい言語では，
Var(𝑆𝐾 )が系統的に大きくなり，式 (7)の分母が増大
することで，AUCが低下しやすくなる．

4 実証的検証
前節の理論的説明では，トークンベース MIAの

性能がスコアの分散に依存し，特に Min-K% Prob
のスコア 𝑆𝐾 (𝑥) の場合はトークン分割の細かさが分
散を増大させる可能性を示唆した．本節では実証的
検証として，日本語と英語でトークン分割数が異な
り（§4.1），英語においてトークン分割数が大きいほ
どスコア分散が大きい（§4.2）と確認する．

4.1 言語によるトークン数分散の違い
英語と日本語では，同程度の意味内容・文長を持

つ文であっても，𝑛の分布が大きく異なることが経
験的に知られている．英語では語境界が空白により

表 1 WikiMIAと日本語訳でのトークン数の分散
言語 #words: 128 #words: 256
英語 299 + 497 = 796 773 + 1073 = 1847
日本語 1298 + 1569 = 2868 4575 + 3301 = 7877

明示されており，大規模言語モデルのトークナイザ
として一般的なサブワード [15]を適用しても 1語あ
たりのトークン数は比較的安定している．一方で日
本語では語境界が文字列上に明示されないため，漢
字・仮名・記号の混在や表記揺れに応じて，同一の
文長・意味量であってもトークン分割が細かくなる
傾向がある．その結果，日本語文では英語文と比較
して 𝑛が大きくなりやすく，かつ文ごとのばらつき
も大きくなる．
ここでは，Min-K% Probの論文 [3]で提案された

WikiMIA データセットを分析する．WikiMIA デー
タセットは英語のWikipediaから構築され，大規模
言語モデルの MIAの主要なベンチマークとして認
知されている．モデルの事前学習以前の 2017年以
前に発生したイベントの記事から訓練セットの集合
を，事前学習後の 2023年のイベントの記事から非
訓練セットの集合を構築している．記事から長さの
異なる 4種類（{32, 64, 128, 256}単語）のテキストが
用意されている．
言語ごとの差異を確認するため，128，256 単語

の英語テキストを日本語訳し，英語と日本語での
トークン分割数を調べた．日本語訳には Gemini 3
Flash2）を使用した3）．各テキストは，LLaMA-7b [16]
のトークナイザ4）で分割した．表 1に示す通り，英
語に比べ日本語は訓練セットでも非訓練セットでも
トークン数の分散が大きくなり，その和（𝜎2

in +𝜎
2
out）

も約 4倍大きい結果となった．

4.2 トークン数とスコア分散の増大
次に全 4種類の長さを持つ 82のサンプル対象に，
各サンプルの Min-K% Probおよび Min-K%++のス
コアと，トークン数の関係性を分析した．具体的に
は，各単語数の集合をトークン数の大小で二分し，
訓練セットと非訓練セットに該当するサンプルのス
コア分散の和（𝜎2

in + 𝜎
2
out）を求めた．スコアを算出

するモデルは LLaMA-7bで，実装には Fast-MIA [17]
を用い，𝐾 = 20に設定した．
表 2に示す通り，Min-K% Probでは全ての単語数
において，トークン数が大きい集合の方がスコア分

2） https://deepmind.google/models/gemini/flash/

3） 翻訳に用いたプロンプトは付録 Bに示す．
4） https://huggingface.co/huggyllama/llama-7b
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表 2 各設定におけるスコア分散（𝜎2
in + 𝜎

2
out）．トークン数が多い群ほど，スコア分散が大きくなる傾向がある．

手法 #words スコア分散 トークン数で二分した集合での分散 トークン数の分散
大 小 大 小

Min-K% Prob 32 1.38 + 1.35 = 2.73 1.67 + 2.33 = 4.01 1.09 + 0.72 = 1.82 135.0 18.14
64 0.98 + 1.01 = 2.00 0.92 + 1.15 = 2.07 0.54 + 1.11 = 1.65 186.6 42.49

128 0.57 + 0.62 = 1.20 0.51 + 0.66 = 1.18 0.40 + 0.35 = 0.75 153.5 106.5
256 0.40 + 0.41 = 0.81 0.32 + 0.67 = 0.99 0.28 + 0.51 = 0.79 420.5 260.6

Min-K%++ 32 0.25 + 0.81 = 1.07 0.57 + 0.67 = 1.25 0.30 + 1.19 = 1.50 135.0 18.14
64 0.12 + 0.20 = 0.33 0.35 + 0.23 = 0.58 0.09 + 0.19 = 0.29 186.6 42.49

128 0.08 + 0.07 = 0.16 0.14 + 0.17 = 0.31 0.07 + 0.06 = 0.13 153.5 106.5
256 0.05 + 0.05 = 0.10 0.06 + 0.12 = 0.19 0.05 + 0.03 = 0.09 420.5 260.6

散が大きかった．Min-K%++でも単語数 32の場合
を除いて同様の結果となった．Min-K%++では，確
率の補正の結果としてスコア分散が全体的に小さく
なっている．

5 既存研究の再解釈
本節では，§3で導出した式 (7)の枠組みに基づき，

既存研究のトークンベース MIA手法や実証的知見
を再解釈する．

5.1 トークンベースMIAの性能の言語差
英語では Min-K% Probの 𝐾 が小さいほど良い結

果が得られているが，日本語では必ずしも再現しな
い理由として，スコア分散の影響が考えられる．𝐾
を小さくするとスコアの算出に用いられるトークン
数も減少し，一般に分散は拡大する．この分散の増
大はトークン分割が細かい日本語でより顕著とな
り，特徴的なトークンに絞り込む利点を打ち消し，
時に上回る可能性がある．

5.2 文字列の重複
訓練セット内の文字列の重複は本研究の観点から

見ると，平均差を拡大する効果だけでなく，スコア
分散を縮小するという側面を持つ．文字列が重複し
ているほどサンプル群のスコアの順序統計量が安定
化し，結果として 𝜎2

in が低下して性能が向上する．
サブワードトークナイザでは頻度に基づきトークン
分割を決定するため，訓練セット内で重複している
文字列ではトークン分割数が小さくなる．このこと
も，トークン数を通じたスコア分散の増大を妨げる
方向に機能する．

5.3 モデルサイズ
モデルサイズの増加は，member側の平均スコア

を低下させ，平均差を拡大する効果を持つ．一方で

モデルサイズの増加に伴って予測の鋭敏化や文脈
依存性の増大が起こり，スコア分散が拡大する可能
性がある．結果として平均差の拡大と分散の増大が
拮抗し，性能の改善が限定的になり得ると理解で
きる．

5.4 文脈長
一般に入力文の文脈長が長くなるにつれて MIA
の性能が改善する現象が報告されているが，日本語
の Min-K% Probにおいては，逆の傾向が観測され
ている．表 2に示す通り，一般には文脈長が増える
ほどスコア分散が低下し，このことが性能改善に寄
与する．しかしトークン分割が細かい日本語では，
表 1で確認したように英語に比べ大きなトークン数
の分散が生じ，スコア分散も大きくなると見込まれ
る．結果として文脈長の増加に伴うスコア分散の減
少が限定的になっている可能性が考えられる．

6 結論と限界
本研究では，トークンベース MIAの性能が平均
差だけでなくスコア分散にも制約されることを理論
的に整理し，この分散が言語ごとに異なるトークン
分割の細かさとばらつきで誘発されるという仮説を
提示・検証した．加えて本枠組みに基づき，英語で
有効とされる Min-K% Probのようなトークン絞り
込みが，日本語では必ずしも良好な性能を示さない
といった既存の実証的知見を再解釈した．
主要な限界として，言語間の差異の実証が間接的
である点が挙げられる．本研究では英語データセッ
トとその日本語訳を分析したが，理想的には日本語
コーパス上で MIAの実験を直接実施するのが望ま
しい．しかしながら，現時点ではこの要件に見合う
日本語の公開データセットは存在しない．そのた
め，本研究では理論的な説明を与えつつ，間接的な
分析を通じて実証的な裏付けを実施した．
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図 1 同一の平均差 Δを持つ member / non-memberのスコ
ア分布で，分散が AUCに与える影響を示す概念図．

A AUCと分散の関係性の可視化
図 1に，AUCと分散の関係性を示す．分散が小さ

い場合（上）には分布の重なりが小さく高い AUC
が得られる一方，分散が大きい場合（下）には分布
が平坦化して重なりが増え，AUCが低下する．

B 日本語訳に用いたプロンプト
WikiMIAデータセットは，次のプロンプトで日本

語訳した．
日本語訳に用いたプロンプト� �
添付した CSVファイルの input列の英文は、あ
る英文を特定の単語数までで区切ったもので
す。文章としては途中で終わっていることがあ
りますが、そこまででよいので日本語に翻訳し
てください。日本語訳する際に、絶対に元の英
文に含まれていない単語などを補ってはいけま
せん。日本語訳された文章は途中で終わってい
る不自然な状態で大丈夫です。日本語訳した文
章を input_ja列として保存し、CSV形式で出力
してください。� �

C 倫理的配慮
本論文は MIAを対象とするが，目的は攻撃の実
運用や実行を推奨・助長することではない．トーク
ンベース MIAの手法を科学的に理解することを目
的とし，大規模言語モデルのより安全で責任ある開
発に資することを目指している．MIAがより信頼性
を持つ条件に関する知見が悪用される可能性も否定
できないが，これらの知見が防御的にも利用可能で
ある．例えば非英語言語に対するベンチマーク設計
や，暗記の緩和の検討に活用できる．
本論文の推敲の補助として生成 AIツールを使用
した．生成されたテキストはすべて著者が確認・検
証し，必要に応じて編集されている．
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