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概要
無関係な多くの事例と高い類似度を示す hub埋め
込みは、埋め込みに基づく情報検索や品質評価指標
などにおいてノイズとなる。特に、テキスト・画像
のような直接比較できないモダリティ間の類似度計
算は CLIP などの埋め込みに頼る必要があり、hub
の存在はモデルの信頼性に影響する。本稿では、ク
ロスモーダル埋め込みモデルの脆弱性を特定するた
め、hub埋め込みに射影されてしまう hubテキスト
の探索法を提案する。画像キャプションの品質評価
および画像テキスト検索実験より、単一の hubテキ
ストが各画像ごとに個別に生成したキャプションよ
り高い ClipScoreを示し、また、hubテキストの混入
により検索性能が大幅に低下することを確認した。

1 はじめに
CLIP [1]をはじめとするクロスモーダル埋め込み

は、直接比較できないテキスト・画像間の意味的類
似度の計算に有用であり、画像キャプションの品質
評価やクロスモーダル検索等に用いられている [2]。
しかし、hubness問題 [3]と呼ばれる、多くの無関係
な事例と高い類似度を示す事例の存在が報告され
ており、モデルの信頼性に課題が残っている。hub
の影響を軽減する対策法は提案されているものの
[4, 5, 6, 7, 8]、具体的にどのようなテキストが hubと
なるかといった基本的性質は未解明である。単一モ
ダリティにおける hubの特定に向け、Deguchiら [9]
は、埋め込みに基づく機械翻訳の自動評価指標にお
いて原文・参照訳文によらず常に不当に高く評価さ
れる hub翻訳の特定法を提案した。ただし、テキス
ト埋め込みにおける hubは、文字列一致などの簡易
な方法で容易に検出できる一方、画像・テキスト間
は直接比較できないためクロスモーダル埋め込みに
頼る必要があり、hubの存在はより脅威となりうる。

表 1: BLIP-2 [10, 11]によるキャプション、参照キャ
プション、提案法により特定された単一の hub テ
キストの、openai/clip-vit-base-patch32における
ClipScore（ClipS）。単一の hubテキストが画像ごと
の参照キャプションよりも高いスコアを得ている。

キャプションテキスト ClipS 画像
BLIP-2 two boys are skateboarding down a

street with their skateboards
0.750

参照 A couple of young boys with skate-
boards pass a city bus

0.793

hub today color photo __: dishstaged
mms middle ], croc ée L trot maker
gely bw 8 boarded ‌<U+FE0F> ‌:
garethapproached cision

1.012

BLIP-2 a cat sitting on a table 0.652

参照 Cat sitting right next to keyboard
on laptop

0.780

hub today color photo __: dishstaged
mms middle ], croc ée L trot maker
gely bw 8 boarded ‌<U+FE0F> ‌:
garethapproached cision

0.981

クロスモーダル埋め込みの脆弱性を特定するた
め、無関係な多くの画像との類似度が高くなる単一
の hubテキストの特定法を提案する。提案法は、は
じめに、連続的な埋め込み空間上で、チューニング
データに対する最適な hub埋め込みを獲得する。本
稿では、最適な hub埋め込みの解析解を導出し、そ
の解を利用する。続いて、反転モデル [12]を用い、
獲得した hub埋め込みをそれに対応するテキストに
逆変換（復号）する。最後に、ビーム局所探索によ
り、全事例との類似度を最大化するよう、復号され
た hubテキストを修正する。ビーム局所探索は、テ
キスト中の各トークンを、データ全体に対する平均
類似度を最大化するトークンに反復的に置換する。
実験の結果、複数の CLIPモデル [1, 13, 14, 15]に
おいて、表 1に示すような hubテキストの特定に成
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功した。具体的に、MSCOCO [16, 17]と nocaps [18]
を用いた画像キャプションの評価実験より、提案法
によって特定された単一の hub テキストが、参照
キャプションや従来法 [9]によって特定された hub
テキストよりも高い ClipScore [2] を獲得した。ま
た、MSCOCOと Flickr30k [19]を用いた画像テキス
ト検索実験より、単一の hubテキストの混入により
深刻な検索精度の低下を招くことを確認した。

2 背景および関連研究
クロスモーダル埋め込み CLIP [1]をはじめとす

るクロスモーダル埋め込みは、テキストと画像を共
有の埋め込み空間に射影することで、モダリティを
跨いだ類似度の計算を可能とし、クロスモーダル情
報検索や ClipScore [2]のような画像キャプション
の自動評価指標などに用いられている。本論文で
は、CLIPと同じ構造を持つクロスモーダル埋め込
みモデルに焦点を当てる。w ∈ V∗ と I ∈ Iを、そ
れぞれテキストと画像とする。ただし、V∗ は語彙
Vの Kleene閉包、I ⊆ ℝ𝐻×𝑊×𝐶 は高さ 𝐻 ∈ ℕ、幅
𝑊 ∈ ℕ、チャネル数 𝐶 ∈ ℕで定義される正規化画像
空間である。埋め込みモデル 𝜃 を用いたクロスモー
ダル埋め込み 𝑓𝜃 : V∗ ∪I→ ℝ𝐷 は、テキストや画
像を 𝐷 (∈ ℕ)次元の共有埋め込み空間に射影する。

CLIPScore ClipScore [2]は、画像キャプション
の自動評価指標であり、画像 Iとキャプション wの
埋め込み間の cosine類似度に基づき、キャプション
品質を評価する。評価値は、係数 𝑀 ∈ ℝを伴う類似
度関数 𝑠 : ℝ𝐷 ×ℝ𝐷 → [0, 𝑀] により計算される。

𝑠(vw, vI) := 𝑀 ·max
(

v⊤wvI

∥vw∥∥vI∥
, 0
)

(1)

ただし、v• := 𝑓𝜃 (•)である。一般に、𝑀 = 2.5が用い
られる。コーパス単位 ClipScore は、全画像–キャ
プション対のスコア平均により計算される。

hubness問題 高次元空間において無関係な多く
の事例との類似度が高くなる hub埋め込みが発生す
る現象が知られており、hubness問題と呼ばれてい
る [3]。これまで、対策法はいくつか提案されてき
た [4, 5, 6, 7, 8]が、依然として、どのようなテキス
トが hubとなるか具体的な特定には至っておらず、
また、hubテキストそのものの性質は十分に解明さ
れていない。Zhangら [20]は、hubに埋め込まれる
敵対的画像・音声を特定した。なお、画像や音声は
連続表現であるため、各事例との類似度を最大化す
る勾配降下法によって容易に求まる。

hubテキスト特定 hubテキスト特定は離散系列
の探索となるため、NP困難であり、また、勾配降下
法によって求められない。Deguchiら [9]は、機械翻
訳の自動評価指標である Cometにおける hubテキ
ストの特定法を提案し、単一モダリティのテキスト
埋め込み空間における hubテキストを特定した。は
じめに、勾配降下法を用い、チューニングデータ全
体に対する評価スコアを最大化する hub埋め込みを
獲得する。続いて、埋め込みからテキストへと復号
する復号器を学習し、hub埋め込みからそれに対応
するテキストへと復号する。最後に、スコアを最大
化するように、貪欲局所探索法によって復号された
テキストを修正する。なお、彼らの手法はモデルパ
ラメータを利用したホワイトボックス手法である。

3 提案法
クロスモーダル埋め込みの脆弱性を特定するた
め、hub テキストの探索法を提案する。提案法は
モデルパラメータを利用しないブラックボックス
手法である。提案法の目標は、任意の画像と高い
ClipScoreを示すテキスト w★ ∈ V∗の探索である。

argmax
w∈V∗

∑
I∈I

𝑠( 𝑓𝜃 (w) 𝑓𝜃 (I)). (2)

(1) hub獲得 はじめに、チューニングセットの
画像集合 DI ⊂ I内の各画像との平均類似度が高く
なる hub埋め込み v★ ∈ ℝ𝐷 を獲得する。目的関数は
式 (3)のとおりである。

J(v; DI) :=
1
|DI|

∑
I∈DI

𝑠(v, vI) (3)

本研究の対象とする ClipScore のスコア関数 𝑠 は
cosine類似度に基づくため、最適な hub埋め込みは
解析的に求まる1）。

v★ := argmax
v∈ℝ𝐷

J(v; DI) =
1
|DI|

∑
I∈DI

vI
∥vI∥

(4)

(2) hub復号 続いて、獲得した hub埋め込みを、
それに対応するテキストに復号する。非線型関数
なクロスモーダル埋め込みの逆関数は解析的に求
めるのが困難なため、代わりに、テキスト埋め込
みから元のテキストへと復元するような反転モデ
ル 𝜙を訓練する [12]。反転モデルは、負の対数尤度
L(𝜙; DV∗ ) := −∑w∈DV∗ log 𝑝𝜙 (w| 𝑓𝜃 (w)) を最小化す
ることにより訓練される。なお、DV∗ ⊂ V∗ は反転

1） この解は、Cauchy–Schwarz不等式の等号成立条件を用いる
ことで求められる。cosine類似度、内積、二乗 Euclid距離を
用いたときのそれぞれの最適解の導出を付録 Aに示す。
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アルゴリズム 1:ビーム局所探索
前提 :スコア関数 𝑠 : ℝ𝐷 ×ℝ𝐷 → [0, 𝑀]、

ビームから上位 𝑘 (∈ ℕ)候補を返す関数
Top-𝑘 : 2V∗×[0,𝑀 ] → {B | B ⊆ 2V∗×[0,𝑀 ]∧|B| = 𝑘}

入力 :初期テキスト winit ∈ V∗、
チューニングデータ DI ⊂ I

出力 :修正テキスト w★ ∈ V∗.
1 𝑡 ← 0, B(0) ← {(winit,J( 𝑓𝜃 (winit); DI))}
2 HashMapを初期化P: V∗ → 2ℕ
3 P(winit) ← {1, . . . , |winit |}
4 repeat
5 𝑡 ← 𝑡 + 1
6 C← B(𝑡−1)

7 for each (w, 𝑆) ∈ B(𝑡−1) do
8 if P(w) = ∅ then
9 continue

10 𝑖 ∼P(w)
11 for each 𝑣 ∈ V do

// ◦は系列の結合を表す
// w𝑎:𝑏 は wの 𝑎から 𝑏までのスライス
（両端を含める）を表す

12 wcand ← w1:𝑖−1 ◦ 𝑣 ◦ w𝑖+1: |w |
13 𝑆cand ← J( 𝑓𝜃 (wcand); DI)
14 C← C∪ {(wcand, 𝑆cand)}
15 P(w) ←P(w) \ {𝑖}
16 B(𝑡 ) ← Top-𝑘 (C)
17 if B(𝑡 ) ≠ B(𝑡−1) then
18 HashMapを初期化P: V∗ → 2ℕ
19 for each (w, 𝑆) ∈ B(𝑡 ) do
20 P(w) ← {1, . . . , |w|}
21 until ∀(w, 𝑆) ∈ B(𝑡 ) .P(w) = ∅
22 return argmax

w:(w,𝑆) ∈B(𝑡 )
𝑆

モデルの訓練データである。復号時は、手順 (1)に
よって獲得した hub埋め込み v★ から、訓練済み反
転モデル 𝜙 := argmin𝜙 L(𝜙; DV∗ ) を用いて hubテキ
ストの複数仮説H ⊂ V∗を生成する。

H := {w𝑖} |H|𝑖=1 , w𝑖 ∼ 𝑝 𝜙̂ (w|v★) (5)

そして、チューニングデータ DIの全画像に対する
平均類似度を最大化する仮説を選択する。

argmax
w∈H

J( 𝑓𝜃 (w); DI) (6)

(3) ビーム局所探索 最後に、復号されたテキス
トを修正し、目的関数を最大化するテキストを探索
する。提案法の探索アルゴリズムをアルゴリズム 1
に示す。復号されたテキストの各トークンを、スコ
アを最大化するトークンに反復的に置換する局所
探索を採用している。提案法は、関連研究 [9]と異
なり、貪欲法ではなく、上位 𝑘 候補まで保持できる
ビーム探索を用いることで、より高いスコアを持つ
hubの特定が期待される。
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1.0

2
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図 1: ビーム局所探索の軌跡、特定された hubテキス
ト、最適な hub埋め込み、および MSCOCOの全事
例の、PCA白色化による各埋め込みの 3次元可視化

4 実験
実験設定 複数の CLIPモデル [1, 13, 14, 15]にお
ける hubテキストをそれぞれ特定し、評価した。全
モデルにおいて、MSCOCO [16, 17] の開発セット
をチューニングデータ DIとして用いた。関連研
究で用いられた貪欲局所探索（greedy local search;
GLS）[9]により特定された hubテキストとも比較し
た。反転モデルは google/mt5-base [21]の復号器部
分を用い、MSCOCOの訓練セットのキャプション
テキストを DV∗ として、訓練した。パラメータ最
適化には、AdamW（𝛽1 = 0.9、𝛽2 = 0.999、𝜖 = 10−8）
[22]を用い、学習率 3 × 10−4、バッチサイズ 128文
で、20 エポック更新した。復号時は、hub 埋め込
みから、𝜀 = 0.02の epsilonサンプリング [23, 24]に
より 4,096 仮説生成し、目的関数を最大化する仮
説を選択した。ビーム局所探索において、複数の
ビーム幅 𝑘 ∈ {5, 10, 20} により得られたテキストの
中から、スコアを最大化するテキストを選択した。
openai/clip-vit-base-patch32におけるビーム局所
探索の軌跡、特定された hubテキスト、最適な hub
埋め込み、および MSCOCOの全事例の、PCA白色
化による各埋め込みの 3次元可視化を図 1に示す。
画像キャプション評価 画像キャプション生
成モデル Salesforce/blip2-flan-t5-xl [10, 11] に
よって生成したキャプション、参照キャプション、
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表 2: 各埋め込みによる ClipScore。hubテキストは単一のため評価セットの事例数分複製して評価した。
MSCOCO nocaps

キャプション hubテキスト キャプション hubテキスト
埋め込みモデル BLIP-2 参照 GLS 提案法 BLIP-2 参照 GLS 提案法
openai/clip-vit-base-patch32 0.739 0.759 0.732 0.842 0.740 0.758 0.700 0.814
openai/clip-vit-large-patch14-336 0.628 0.654 0.677 0.701 0.616 0.631 0.620 0.663
laion/CLIP-ViT-L-14-laion2B-s32B-b82K 0.720 0.748 0.690 0.782 0.719 0.740 0.592 0.729
laion/CLIP-ViT-g-14-laion2B-s12B-b42K 0.688 0.721 0.767 0.747 0.689 0.714 0.666 0.680
apple/DFN2B-CLIP-ViT-L-14 0.678 0.722 0.723 0.814 0.685 0.712 0.646 0.737
apple/DFN5B-CLIP-ViT-H-14-378 0.777 0.837 0.995 1.023 0.814 0.841 0.798 0.814
BAAI/AltCLIP 0.622 0.635 0.512 0.643 0.622 0.623 0.479 0.628

表 3: MSCOCOと Flickr30kにおける画像テキスト検索実験の結果。#CTは hubテキストの混入数を表す。
MSCOCO Flickr30k

NDCG MAP Recall Precision MRR NDCG MAP Recall Precision MRR

#CT @1 @10 @1 @10 @1 @1000 @1 @5 @1 @10 @1 @10 @1 @10 @1 @1000 @1 @5 @1 @10

openai/clip-vit-base-patch32
0 50.5 44.3 10.1 33.0 10.1 99.0 50.5 34.2 50.5 60.9 78.0 71.6 15.6 60.2 15.6 99.8 78.0 58.2 78.1 85.4
1 44.2 42.8 8.8 31.4 8.8 99.0 44.2 33.3 44.2 57.2 70.0 68.8 14.0 56.7 14.0 99.8 70.0 55.8 70.0 80.5

1,000 44.1 35.1 8.8 26.3 8.8 52.2 44.1 27.5 44.1 51.5 70.1 56.0 14.0 46.6 14.0 58.6 70.1 46.1 70.1 74.4

laion/CLIP-ViT-g-14-laion2B-s12B-b42K
0 64.7 57.9 13.0 46.5 13.0 99.6 64.7 46.3 64.7 73.5 91.4 85.4 18.3 77.5 18.3 99.9 91.4 73.6 91.4 94.8
1 59.7 55.9 11.9 44.2 11.9 99.7 59.7 44.6 59.7 70.4 88.6 83.9 17.7 75.3 17.7 99.9 88.6 71.4 88.6 93.3

1,000 59.8 47.5 12.0 37.9 12.0 54.5 59.8 38.6 59.8 66.2 88.6 76.4 17.7 68.3 17.7 76.3 88.6 66.9 88.6 91.6

apple/DFN5B-CLIP-ViT-H-14-378
0 70.4 63.1 14.1 51.9 14.1 99.7 70.4 51.0 70.4 78.4 92.2 87.9 18.4 81.0 18.4 100.0 92.2 77.2 92.2 95.2
1 41.1 55.6 8.2 43.0 8.2 99.8 41.1 46.4 41.1 62.0 63.4 79.1 12.7 68.6 12.7 100.0 63.4 68.5 63.4 80.1

1,000 41.0 26.8 8.2 21.1 8.2 24.2 41.0 21.5 41.0 43.0 63.5 41.8 12.7 34.6 12.7 35.6 63.5 34.6 63.5 64.3

BAAI/AltCLIP
0 57.9 52.0 11.6 40.6 11.6 99.5 57.9 41.1 57.9 67.8 85.5 80.9 17.1 71.8 17.1 99.9 85.5 68.3 85.5 90.8
1 50.4 49.5 10.1 37.6 10.1 99.5 50.4 38.8 50.4 63.3 69.6 75.8 13.9 64.6 13.9 99.9 69.6 62.4 69.6 82.2

1,000 50.5 38.4 10.1 29.3 10.1 49.3 50.5 30.2 50.5 57.0 69.9 52.4 14.0 43.8 14.0 49.6 69.9 43.7 69.9 72.9

GLSと提案法によってそれぞれ特定した単一の hub
テキストの ClipScoreを、MSCOCO [16, 17]および
nocaps [18] を用いて評価した。表 2 に各モデルの
ClipScoreを示す。hubテキストは画像によらず単
一であるにもかかわらず、多くのモデルで人間が作
成した参照キャプションよりも高いスコアを獲得し
た。加えて、提案法はほとんどのモデルで GLSよ
りも高いスコアを示した。
画像テキスト検索実験 MSCOCOとFlickr30k [19]

を用いた画像テキスト検索実験を行った。具体的
には、hubテキストが検索データに 1件混入したと
き、および、1,000件複製して混入したときの検索精
度を、normalized discounted cumulative gain (NDCG)、
mean average precision (MAP)、recall、precision、mean
reciprocal rank (MRR) で評価する。実験結果を表 3

に示す。たった 1 件の混入である#CT=1 のときで
も、モデルにかかわらず、全ての指標において@1
の精度が大幅に低下している。特に、precision@1は
最大 29.3%低下した。さらに、#CT = 1,000のとき、
recall@1,000は最大 75.5%も低下した。

5 おわりに
本稿では、クロスモーダル埋め込みにおける hub
テキストの特定法を提案した。MSCOCOと nocaps
を用いた画像キャプションの評価、およびMSCOCO
と Flickr30kを用いた画像テキスト検索において、提
案法によって特定された hubテキストが脆弱性とな
りうることを示した。今後は、得られた hubテキス
トを活用することで hubの性質理解を深め、発生原
因の特定を検討していきたい。
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A 最適な hub埋め込み獲得の導出
cosine 類似度最大化 定義より、最適な hub 埋め
込み v★ ∈ ℝ𝐷 と目的関数である平均 cosine 類似度
J: ℝ𝐷 × 2ℝ𝐷 → [−1, 1] は式 (10)のように定式化される。

v★ := argmax
v∈ℝ𝐷

J(v; DI) (7)

J(v; DI) :=
1
|DI|

∑
I∈DI

v⊤vI

∥v∥∥vI∥
(8)

=
v⊤

∥v∥ ·
1
|DI|

∑
I∈DI

vI
∥vI∥

(9)

=
v⊤

∥v∥ v̄, (10)

なお、v̄ := 1
|DI |

∑
I∈DI

vI
∥vI ∥ は、開発データ DI中の全画

像の 𝐿2 正規化埋め込みの平均ベクトルである。ここで、
式 (10)は 2つのベクトルの内積であるため、その内積の絶
対値の最大値は Cauchy–Schwarz不等式によって求まる。���� v⊤

∥v∥ v̄
���� ≤ 



 v

∥v∥





 · ∥v̄∥ = ∥v̄∥ · cos 0 (11)

式 (11) の等号成立条件は v と v̄ が平行のときであ
る。よって、v ∝ v̄ = 1

|DI |
∑

I∈DI

vI
∥vI ∥ が満たされるとき、

v⊤
∥v ∥ v̄ = J(v; DI) が最大化される。
内積最大化 目的関数は式 (14)のようになる。

J(v; DI) :=
1
|DI|

∑
I∈DI

v⊤vI (12)

= v⊤
1
|DI|

∑
I∈DI

vI (13)

= v⊤v̄. (14)

以下、cosine類似度のときと同様。��v⊤v̄
�� ≤ ∥v∥ · ∥v̄∥ = ∥v∥ · ∥v̄∥ · cos 0. (15)

したがって、v と v̄ が同じ角度で v が大きい 𝐿2 ノルムを
持つとき、目的関数が最大化される。
二乗 Euclid距離最小化 最大化する目的関数は負の
距離として式 (16)で表される。

J(v; DI) := − 1
|DI|

∑
I∈DI

∥v − vI∥2. (16)

∥v − vI∥2 = ∥v∥2 − 2v⊤vI + ∥vI∥2であり、 1
|DI |

∑
I∈DI
∥vI∥2は

定数のため、式 (16)は次のように変形可能。

(16) ∝ −∥v∥2 + 1
|DI|

∑
I∈DI

2v⊤vI (17)

= −∥v∥2 + 2v⊤
1
|DI|

∑
I∈DI

vI (18)

= −∥v∥2 + 2v⊤v̄. (19)

𝑔 : v ↦→ −∥v∥2 + 2v⊤v̄ は凸な二次関数であるため、𝑔 の全
体最適解は次のように求まる。

∇v𝑔(v) = ∇v (−∥v∥2 + 2v⊤v̄) (20)
= −2v + 2v̄ = 0, (21)

∴ v = v̄. (22)

B hubテキスト例
特定された hubテキストの例を示す。
openai/clip-vit-base-patch32

today color photo __: dishstaged mms middle ], croc ée L trot
maker gely bw 8 boarded ‌<U+FE0F> ‌: garethapproached cision

openai/clip-vit-large-patch14

photo taken using dnskarchivesdgs unparalleled

openai/clip-vit-large-patch14-336

degrees photographer , " toc more " av benefchu (- tely his
latest ’ buenas wiscondged kirby pa (@

laion/CLIP-ViT-g-14-laion2B-s12B-b42K

waits meligator ", flat ruled ers mid , (� beforecamera funfact
comprehend enthusiasts attempt my " iteamボ bbleparentrade-
mark ); stomach _, junto use rentals hower toppings youknow

C 事例単位の CLIPScoreの比較
BLIP-2 参照 GLS 提案法
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1.1

  平均:  0.74

標準偏差:  0.08

  最⼩:  0.41

  最⼤:  1.02

  平均:  0.76

標準偏差:  0.08

  最⼩:  0.43

  最⼤:  1.08

  平均:  0.73

標準偏差:  0.07

  最⼩:  0.42

  最⼤:  0.92

  平均:  0.84

標準偏差:  0.08

  最⼩:  0.40

  最⼤:  1.05

図 2: 事例単位の ClipScore

表 4: 参照キャプションと ClipScoreを比較したと
きの、hubテキストの事例単位の勝率 (%)

勝率%: hub >参照
MSCOCO nocaps

モデル GLS 提案 GLS 提案
openai/clip-vit-base-patch32 39.1 78.6 27.5 71.1
openai/clip-vit-large-patch14-336 60.1 67.7 47.4 62.6
laion/CLIP-ViT-L-14-laion2B-s32B-b82K 33.4 60.1 14.2 44.3
laion/CLIP-ViT-g-14-laion2B-s12B-b42K 63.4 58.2 35.2 38.4
apple/DFN2B-CLIP-ViT-L-14 51.4 76.6 29.6 56.8
apple/DFN5B-CLIP-ViT-H-14-378 87.3 90.0 37.5 41.1
BAAI/AltCLIP 12.9 52.1 9.0 51.8

図 2に事例単位の ClipScoreを、表 4に参照キャプショ
ンと hubテキストの ClipScoreを比較したときの事例単
位での hubテキストの勝率（%）を、それぞれ示す。
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