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概要
RAG（Retrieval-Augmented Generation）を組み込ん
だ LLM（Large Language Model）が広く利用される
一方で，その導入が LLMの安全性に与える影響が
指摘されている．しかし，RAG の安全性に関する
既存研究では特定の設定下における限定的な評価
にとどまっており，その挙動を十分に理解するため
には，より広範な評価が必要である．本研究では，
RAGが LLMの安全性に与える影響について，検索
設計の観点から体系的な評価および分析を行った．
分析の結果，安全性の低下は文脈長の増加のみでは
説明できず RAGによって検索された関連文書が付
与されたことに起因すること，ベクトル検索や有害
なクエリと高い類似度を持つ文書の存在がより大き
な安全性の低下につながることが明らかになった．

1 はじめに
検索拡張生成（Retrieval-Augmented Generation;

RAG）[1] は大規模言語モデル（Large Language
Model; LLM）の知識を補完する手法として，近年広
く活用されている．RAGは外部知識から関連する
情報を検索し，その情報をもとに LLMが回答を生
成する技術であり，ハルシネーションの低減や専門
知識への対応を目的としてさまざまな分野で導入が
進んでいる．
一方，RAGの導入が LLMの安全性に与える影響
についても近年注目が集まっている．先行研究で
は，攻撃者が RAGのデータベースに悪意のある文
書を注入することで，LLMの出力を意図的に操作
できることが示されている [2, 3, 4]．さらに，デー
タベースに悪意のある文書が含まれていない場合
であっても，RAGの導入自体が LLMの安全性を低

下させうることが報告されている [5]．この結果は，
攻撃者の存在を仮定せず，ハルシネーションの低減
や精度向上といった通常の目的で RAGを構築した
際にも，安全性に関する課題が生じ得ることを示し
ている．
しかし，悪意のある文書が含まれていない状態を

前提とした先行研究では，特定の検索手法（単語の
出現頻度をもとに順位付けを行う BM25[6]）や限定
されたデータベース（Wikipedia）での設定に基づい
ており，検索手法やデータベースの種類などの RAG
の設計要素が LLMの安全性にどのような影響を与
えるのかについては十分に明らかになっていない．
本研究では，複数の検索方式およびデータベース
設定にわたる体系的な評価を通じて，RAGにおける
検索設計が安全性に与える影響を明らかにすること
を目的とする．実際の応用においては，BM25など
のようなキーワード検索に加えて，意味的類似性に
基づくベクトル検索やこれらを組み合わせたハイブ
リッド検索も広く採用されている [7]．また，RAG
はWikipediaのような汎用的なデータベースに限ら
ず，特定のタスクやドメインに特化したデータベー
スと組み合わせて利用されることも一般的である
[7]．したがって，これらの設定における安全性評価
は，RAGの挙動をより実運用に近い状況で理解する
上で不可欠である．具体的にはキーワード検索やベ
クトル検索での比較，および汎用的なデータベース
やドメイン特化のデータベースでの比較を通じて，
以下の 3つのリサーチクエスチョンを検証する．
RQ1 文脈の長さが安全性の低下につながること
が知られている [8, 9]が，先行研究で示された
RAGの導入による安全性の低下は，文脈長の増
加による影響ではなく，RAGによって検索され
た関連文書の付与によるものであるか．
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図 1 本研究における評価フロー

RQ2 データベースの違いが，RAG の安全性にど
のような影響を及ぼすのか．また，どのような
文書がデータベースに含まれていると有害な出
力を引き起こしやすいのか．

RQ3 検索手法の違いが，RAG の安全性にどのよ
うな影響を及ぼすのか．
上記のリサーチクエスチョンを検証するため，5

つの LLMを対象に，キーワード検索とベクトル検
索を含む 3種類の検索手法と汎用的なデータベース
とドメイン特化データベースの 2種類のデータベー
スでの評価を行った．検証の結果，RAGの導入によ
る安全性の低下は，文脈の長さによる影響だけでは
説明できず，RAGによって検索された関連文書が付
与されたことに起因すること，ベクトル検索はキー
ワード検索より大きな安全性の低下を招くこと，お
よびデータベースに無害であっても有害なクエリと
類似度の高い文書が含まれている場合はより大きな
安全性の低下を招くことの 3点が明らかとなった．

2 関連研究
RAGに対する安全性の既存研究の多くはコーパ

スポイズニング攻撃に焦点が当てられている．この
攻撃においては，攻撃者が RAGのデータベースに
悪意のある文書を注入することで，LLMの出力を
意図的に操作する [2, 3, 4]．
一方で，データベースに悪意のある文書が注入さ

れていない状況での LLMの安全性への影響につい
ても分析が行われている．Anら [5]はデータベース
としてWikipediaの文書を含む汎用的なデータベー
スを，検索手法として単語の出現頻度をもとに順位
付けを行う BM25を用いて RAGを構築したときに，
多くの LLMで安全性の低下が起こることを実験的
に示した．また，分析を通して以下のことを明らか
にした．

• 検索文書が安全な場合においても，有害な応答
を引き起こす可能性があること．

• 元のモデルが安全であるほど，RAGを導入した
ときの安全性の低下も少ないこと．

• 安全性の低下はモデルの RAGへの適応能力が
影響していること．

これらの知見は攻撃者の存在を仮定せず，LLMの
ハルシネーション低減や精度向上などの通常の目的
で RAGを構築しようとした際にも安全性が低下す
る可能性があることを示しており，重要である．
しかし，既存研究では特定の検索手法 (BM25)
と限定されたコーパス (Wikipedia) での評価にとど
まっており，他の検索手法やコーパス設計を用いた
場合の安全性への影響は明らかになっていない．実
際の RAGシステムでは，意味的類似度に基づくベ
クトル検索や，あるドメインに特化したデータベー
スベース設計なども広く採用されている [7]．本研
究では既存研究の分析範囲を拡張し，より広範な
RAGの検索設定での評価を行い，RAGの検索設計
が安全性にもたらす影響について分析を行う．

3 評価フロー
図 1に本研究で用いた評価フローの概要を示す．
まず，有害なクエリに対して，検索器がデータベー
スの中から関連文書を取得する．次に取得した文書
をクエリと連結することで入力プロンプトを構築
し，LLMによる応答生成を行う．具体的な入力プロ
ンプトの形式については付録 Aに示す．生成された
応答の安全性は，LLM-as-a-judgeを用いて評価する．
以下にそれぞれの要素について詳細に説明する．

LLM 評価対象の LLM として，オープンソー
スモデルである Qwen2.5-3B-Instruct [10]，Llama-
2-7B-chat [11]，Mistral-7B-Instruct-v0.2[12]，Llama-3-
8B-Instruct [13] の 4 モデルと商用モデルである
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表 1 データベースが Natural Questionsの場合の各設定における Unsafe Response Rate．“Non-RAG”は RAGを導入してい
ない場合で，直接有害なクエリを LLMに入力した場合である．“Random”はデータベース内の文書をランダムに抽出し，
有害なクエリに付け加えた場合であり，3回の試行の平均を示している．括弧内の数値は出力が unsafe，かつ 5つの検索
文書が全て safeと判定された割合を示す．

Model
Unsafe Response Rate

Non-RAG Random BM25 Contriever E5-large-v2
Qwen2.5-3B-Instruct 12.45% 14.46% 25.81% (24.99%) 36.91% (35.08%) 36.81% (31.67%)

Llama-2-7B-chat 2.18% 7.37% 10.41% (9.99%) 10.56% (10.05%) 13.32% (11.59%)
Mistral-7B-Instruct-v0.2 21.31% 15.59% 20.72% (19.99%) 30.85% (29.31%) 32.09% (26.95%)

Llama-3-8B-Instruct 7.77% 3.27% 10.23% (9.76%) 17.43% (16.37%) 20.81% (17.78%)
gpt-4o-mini 3.60% 4.49% 10.03% (9.56%) 11.71% (11.23%) 13.83% (12.26%)

表 2 データベースが LegalBench-RAGの場合の各設定における Unsafe Response Rate

Model
Unsafe Response Rate

Non-RAG BM25 Contriever E5-large-v2
Qwen2.5-3B-Instruct 12.45% 8.62% (6.89%) 15.80% (10.74%) 17.41% (13.06%)

Llama-2-7B-chat 2.18% 4.51% (3.78%) 5.41% (3.29%) 6.26% (4.82%)
Mistral-7B-Instruct-v0.2 21.31% 12.28% (9.99%) 17.53% (10.90%) 23.80% (15.82%)

Llama-3-8B-Instruct 7.77% 3.58% (3.07%) 5.37% (3.36%) 8.14% (5.96%)
gpt-4o-mini 3.60% 3.86% (3.50%) 3.86% (2.50%) 4.13% (3.13%)

gpt-4o-miniの計 5つを用いた．
有害なクエリ（harmful query） 5083 個の有害

なクエリを含むベンチマークである Red-Teaming
Resistance Benchmark[14]を用いた．このベンチマー
クはAdvBench [15]，AART [16]，BeaverTails [17]，Do-
Not-Answer [18]，RedEval-HarmfulQA [19]，RedEval-
DangerousQA [19]，SAP [20]，Student-Teacher Prompt-
ing [21]の 8つのデータセットから構成され，多種
多様な有害クエリを含んでいる．
知識ベース（Konwledge Base） 汎用的なデー

タベースとして，Wikipediaの文書から構成される
Natural Questions[22]を用いた．100文字以下の文は
除外し，文書数は 2,681,468 であった．また，ある
ドメインに特化したデータベースとして法律分野
の文書から構成される LegalBench-RAG [23]を用い
た．最大 512文字でチャンクわけを行い，文書数は
231,951であった．
検索手法 (Retriever) キーワード検索として，単

語の頻出度をもとに順位付けを行う BM25 [6]を用
いた．また，ベクトル検索として，contriever [24]と
E5-large-v2 [25]の二つのモデルを採用した．類似度
の測定にはクエリの埋め込み表現と文書の埋め込み
表現の内積を採用し，すべての設定において検索文
書数は 5とした．さらに，RQ1を検証するために，
有害クエリにランダムに Natural Questionsのデータ

ベース内の文書を付与して入力プロンプトを構築し
た場合との比較も行った．
評価指標 安全でない応答をした割合（Unsafe

Response Rate; URR）を評価指標とする．出力の安
全性判定には Llama-Gaurd-3-8B [13]を用いた．

4 結果と分析
本節では，評価実験の結果を示し，それぞれのリ
サーチクエスチョンごとに分析を行う．
表 1，2 にデータベースがそれぞれ Natural

Questions，LegalBench-RAG の場合の各検索設定に
おける Unsafe Response Rateの比較を示す．

4.1 RQ1：文脈長の増加による影響の検証
表1より，ランダムに文書を付け加えた場合（“Ran-

dom”），Qwen2.5-3B-Instruct，Llama-2-7B-Instruct，gpt-
4o-mini においては RAG を導入していない場合
(“Non-RAG”）と比較して URRが増加した．Mistral-
7B-Instruct-v0.2 と Llama-3-8B-Instruct においては
URR の増加は見られなかった．一方で，RAG を
導入した場合（“BM25”，“Contriever”，“E5-large-v2”）
と比較すると，全てのモデルにおいて RAGを導入
したときの方が URRが高くなっている．これらの
結果から，安全性の低下に対して，文脈長の増加の
影響は限定的であり，主たる要因は RAGによって
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図 2 データベース間における検索類似度の分布の比較（左：Contriever，右：E5-large-v2）

検索された関連文書の付与によるものであることが
確認された．したがって，RAGによる安全性の低下
は，長文脈化の効果だけでは説明できず，入力クエ
リと関連文書を結び付ける RAGの検索機構の導入
に起因する影響であることを示している．
4.2 RQ2：データベースの違いによる安全
性への影響の検証
表 1より，データベースが Natural Questionsの場

合は，RAGを導入していない場合（“Non-RAG”）と
RAG を導入した場合（“BM25”，“Contriever”，“E5-
large-v2”）を比較すると，Mistral-7B-Instruct-v0.2 に
おける BM25 の場合を除いて URR が増加してい
る．一方，データベースが LegalBench-RAGの場合，
URRが増加した場合と減少した場合が混在してい
ることがわかる．これらの結果より，汎用的なデー
タベースである Natural Questionsの方がドメイン特
化のデータベースである LegalBench-RAGよりも有
害な出力を引き起こしやすいと考えられる．
この要因を明らかにするため，各データベースの

特徴の違いに着目し，データベースごとに各有害ク
エリと最も類似度の高い文書との類似度分布を分
析した．その結果を図 3に示す．図より，Contriever
および E5-large-v2 のいずれの埋め込みモデルにお
いても，Natural Questionsでは LegalBench-RAGと比
較して，クエリと文書の類似度が全体的に高いこと
がわかる．さらに表 1，2の括弧内の数値より，有
害な出力をした場合の多くは安全な文書が検索され
ていることがわかる．以上の結果より，無害な文書
であっても，有害なクエリとの類似度が高い文書が
データベースに含まれている場合，それらが RAG
を通じて有害な応答生成に利用されやすくなり，結
果として URRが高くなると考えられる．

4.3 RQ3：検索手法の違いによる安全性へ
の影響の検証
表 1よりデータベースが Natural Questionsの場合
において，キーワード検索（“BM25”）とベクトル検
索（“Contriever”，“E5-large-v2”）を比較すると，ベク
トル検索を用いた場合はキーワード検索より URR
が高くなっていることがわかる．また，表 2より，
データベースが LegalBench-RAGの場合にも同様の
傾向が読み取れる．これらの結果から，ベクトル検
索の方がキーワード検索より大きな安全性の低下を
引き起こしやすいことがわかる．

5 おわりに
本研究では RAGの検索手法やデータベースなど
の検索設定が LLMの安全性に与える影響について
体系的な評価および分析を行った．分析を通して，
RAGの導入による安全性の低下は文脈長の増加の
みでは説明できず RAGによって検索された関連文
書が付与されたことに起因すること，ベクトル検索
や有害なクエリと高い類似度を持つ文書の存在がよ
り大きな安全性の低下につながることを明らかに
した．
今後の展望として，キーワード検索とベクトル検
索を組み合わせたハイブリッド検索や，再ランキン
グ手法などの検索精度向上手法を取り入れた場合の
安全性への影響について，より広範な評価および詳
細な分析が挙げられる．また，安全性を考慮した検
索・データベース設計の検討も重要な課題である．
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A プロンプト
入力プロンプトについては以下のようなテンプレートを用いた．

図 3 入力プロンプト（左：Non-RAG設定，右：RAG設定）
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