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概要
本稿では，メンバーシップ推論攻撃 (MIA)と機械

文検出の「転移性」，つまり一方のタスクの手法が他
方でどれほど有効かを，理論的かつ実験的に明らか
にする．理論的には，両タスクの漸近的な最適指標
が同一であることを示す．さらに，多くの既存手法
がこの最適指標の近似として捉えられ，その近似精
度が転移性に寄与するという仮説を提示する．実験
的には，幅広いドメインと生成器での MIAと検出
手法に対する大規模実験の結果，タスク間の性能に
強い順位相関が見られた．特に，特定の検出手法が
MIAにおいても最高水準の性能を達成し，両タスク
間での転移性の実用的意義を示した．最後に，MIA
と機械文検出のタスク横断的な開発と公平な評価を
可能にするための統合評価基盤MINT1）を公開する．

1 はじめに
大規模言語モデル (LLM)は，人間に匹敵する文生

成能力と文理解能力を示し，幅広い分野での利用が
進んでいる．一方で，LLM が訓練データの記憶に
よって個人情報や機密情報 [1]，著作物 [2]を漏洩す
るリスク [3]があり，また LLMを用いたプロパガン
ダ生成 [4]や学術分野での剽窃 [5]など，文の真正性
にも課題が生じている．
これらの問題に対処するため，さまざまな研究が

進められている．MIAは，ある文が言語モデルの訓
練データに含まれるかどうかを判定するタスク [6]
であり，LLMによる個人情報や著作物の漏洩の可能
性を精査する．一方で，機械文検出は，人間が書い
た文と機械が生成した文を識別するタスク [7]であ
り，誤情報の拡散や学術的不正の抑止に寄与する．
両タスクは目的が異なるものの，いずれも言語モ

デルの確率分布に基づく指標で判定を行う．MIAで
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1） https://github．com/ryuryukke/MINT

図 1 Min-K%++（最先端のMIA手法）と Binoculars（最
先端の検出手法）による，両タスクでの予測スコア分布．
網掛け部分は cross-task設定を指す．両手法は別々のタス
クで提案されたにもかかわらず，そのスコア分布はきわ
めて類似しており，高い転移性を示唆する．

は学習データ中の文ほど高い尤度を示し，機械文検
出でも機械文が高い尤度を示す傾向があり，尤度や
エントロピーが共通のベースライン指標として用
いられる．さらに，Neighborhood Attack [8]（MIA手
法）と DetectGPT [9]（検出手法）は本質的に同一で
あることが指摘 [10]されており，どちらも文への摂
動を通して文群の確率曲線を推定する．図 1でも，
両タスクにおける両手法の予測スコア分布に顕著な
類似性が確認できる．しかし，両タスクは独立に研
究されており，一方で得られた強力な手法や知見が
他方で十分活用されていない可能性がある．
これを踏まえ，本稿では，MIAと機械文検出の間
の「転移性」，つまり一方のタスクで提案された手
法が他方でもどの程度有効に機能するかを，理論的
および実験的に検証する．理論的には，両タスクに
おいて漸近的に最適な性能を達成する指標が「対象
モデル分布と真の母集団分布との尤度比検定」で同
一であることを示す（§2）．さらに，多くの既存手
法がこの最適指標の近似として統一的に捉えられ，
効果的に近似する手法は高い転移性を持ち，両タス
クで高い性能を発揮する，という仮説を提示する．
実験では，7つのMIA手法および 5つの検出手法
を対象に，13のドメインおよび 10の生成モデルに
わたる大規模評価を実施した（§3）．両タスクにお
ける各手法の性能順位の相関を分析した結果，一方
のタスクで高性能な手法は他方においても高性能と
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なる傾向にあり，強い順位相関（𝜌 > 0.6）が見られ
た（§3.2）．さらに，検出手法である Binoculars [11]
が MIAにおいても最高水準の性能を達成し，両タ
スク間での転移性の実用的意義が示された．

2 共通の最適検定統計量
2.1 両タスクの定式化

Xをすべてのトークン系列の集合とする．Mを
X上の分布 𝑃Mを導く言語モデルとし，Dtrain ⊂ X

をMの学習に用いられた未知の訓練データとする．
機械文検出において，𝑃Q を Xから Mが生成し得
る文を除外した集合上の分布とする．MIA におい
て，𝑃out を訓練データ Dtrain に含まれない文の集合
上の分布，𝑃in を訓練データ内の分布とする．ある
文 𝑥 ∈ Xに対し，それぞれのタスクは以下の仮説検
定で定式化される．

機械文検出 − 𝐻0 : 𝑥 ∼ 𝑃Q, 𝐻1 : 𝑥 ∼ 𝑃M,

MIA − 𝐻0 : 𝑥 ∼ 𝑃out, 𝐻1 : 𝑥 ∼ 𝑃in.

両タスクの目的は，それぞれの帰無仮説を最大の統
計的検出力で棄却できるような関数 𝑓 (𝑥;M) を開発
することである．

2.2 尤度比検定による両タスクの統一
定理 2.1（共通最適性） Xをすべてのトークン

系列の集合とする．Mを，訓練データ Dtrain ⊂ Xの
尤度を最大化するように学習された言語モデルと
し，その確率分布を 𝑃Mとする．𝑃Q を，XからM

が生成し得る文を除外した集合上の確率分布とす
る．このとき，ある文 𝑥 ∈ Xに対して検定統計量

Λ(𝑥) = 𝑃M(𝑥)
𝑃Q(𝑥)

は，標準的な正則条件の下で，機械文検出および
MIAの両方において，任意の第一種の過誤におい
て最大の統計的検出力を達成する．また，対応する
最大アドバンテージ（ランダムな推測に対する改善
度）は以下で抑えられる．

adv ≤
√

𝐷KL (𝑃Q∥𝑃M)
8

.

証明 Λ(𝑥) が両タスクにおいて尤度比検定と一
致することを示すことで，これを証明する．
Step 1：機械文検出 以下の検定を考える．

𝐻0 : 𝑥 ∼ 𝑃Q, 𝐻1 : 𝑥 ∼ 𝑃M.

この仮説に対する尤度比検定は

Λ検出 (𝑥) = 𝑃M(𝑥)
𝑃Q(𝑥)

であり，これは提案した統計量 Λ(𝑥) と一致する．
ネイマン・ピアソンの補題 [12]により，この検定は
任意の第一種の過誤において一様最強である．
Step 2：MIA 以下の検定を考える．

𝐻0 : 𝑥 ∼ 𝑃out, 𝐻1 : 𝑥 ∼ 𝑃in.

言語モデル Mが無限のパラメータを持ち，訓練
データ 𝑃in の尤度を完全に最大化するという漸近的
条件において，Mは訓練サンプルのみを完全に再現
する．このとき，𝑃Mは 𝑃inに収束する．同時に，𝑃Q

はMが生成し得る文を除外した分布であり，𝑃out

は訓練データを除外した分布である．この漸近的条
件下ではMは訓練データのみを生成するため，こ
れら除外される集合は同一となり，𝑃Q ≈ 𝑃outが成立
する．したがって，この仮説に対する尤度比検定は

ΛMIA (𝑥) =
𝑃in (𝑥)
𝑃out (𝑥)

≈ 𝑃M(𝑥)
𝑃Q(𝑥)

となり，提案した統計量 Λ(𝑥) と漸近的に一致する．
ゆえに，Λ(𝑥) は MIAにおいても漸近的に最適な検
定統計量となる．
Step 3：アドバンテージの上界 統計量 Λ(𝑥) を用い
る仮説検定において，ベイズ誤り率は

𝜀∗ =
1 − TV(𝑃M, 𝑃Q)

2

である．ここで TV(·, ·) は全変動距離を表す．ピン
スカーの不等式

TV(𝑃M, 𝑃Q) ≤
√

1
2
𝐷KL (𝑃Q∥𝑃M)

を適用することで，上述の誤差の境界および対応す
る最大アドバンテージが得られる． □

備考 Mが十分なパラメータを持ち，Dtrain を用
いて漸近的に学習された場合，提案した統計量 Λ(𝑥)
の MIA における識別性能は最適となる．しかし，
現実の言語モデルは多くの場合，訓練データを 1
エポックしか学習しない．したがって，実際には
𝑃M(𝑥) よりも，他の優れた 𝑃in の近似手法が高い性
能を示す場合がある．本結果は，これらの近似手法
に関するさらなる研究を制限するものではなく，機
械文検出と MIAがなぜ根本的に関連したタスクな
のか，その理論的解釈を与えるものである．
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2.3 近似戦略に基づく統一的手法分類
全トークン系列の母集団を Xとしたとき，Mが

生成し得る文を除外した集合上の真の分布 𝑃Q は，
一般に未知である．そのため，両タスクの既存手法
は，以下の 2つに大別される戦略を用いて，最適統
計量を構成する母集団分布 𝑃Qの推定に試みてきた．
参照モデルによる近似 この戦略では，母集団分

布 𝑃Q の性質を代表する分布として，既知の参照モ
デルが持つ分布 𝑃𝑀ref を利用する．

𝑃Q(𝑥) ≈ 𝑃Mref (𝑥).

𝑀ref には，別の言語モデル（MIA: Reference [3]），
ハフマン符号化による頻度分布（MIA: Zlib [3]），
外部コーパスに基づくトークン頻度分布（MIA:
DC-PDD [13]），モデル間の交差エントロピー（検出:
Binoculars [11]）などが用いられる．
サンプリングによる近似 この戦略では，サンプ

リングを用いて母集団分布 𝑃Qを局所的に近似する．
具体的には，母集団全体の分布を直接参照する代わ
りに，対象文 𝑥 に対して摂動を加えて得られた近傍
文集合に対するMの尤度の期待値を用いる．

𝑃Q(𝑥) ≈ 𝔼𝑥̃∼𝜙 ( · |𝑥 ) [𝑃M(𝑥)] .

ここで 𝜙(·|𝑥) は，対象文 𝑥 に対して単語置換などを
行う摂動モデルである．この戦略は，MIAにおける
Neighborhood Attack [8]，検出における DetectGPT [9]
や Fast-DetectGPT [14]で採用されている．2）
議論 本分類は，両タスクの多くの手法を網羅する
が，Min-K%などの尤度比ではない単一統計量に基
づく手法は例外となる．これらの転移性は実験的評
価に留め，その理論的な統一は今後の課題とする．

3 評価実験
3.1 実験設定

MIA MIA の評価には，Pile 由来の 5 つの文
ドメイン (Wikipedia, Pile CC, PubMed Central, ArXiv,
HackerNews)で構成されるMIAベンチマークMIMIR
[15] を用いる3）．データは Pile から抽出され，13-
gramフィルタリングで訓練（メンバー）とテスト
（非メンバー）間のリークが排除される．対象モデ
ルには Pythiaシリーズ [16]の異なるパラメータサ
イズの 5モデル (160M～12B)が使用される．

2） 本稿で検証する各手法を数式の再構成を通じて上述の近似
戦略へと対応付けた結果については，付録 Aを参照．

3） 機械文検出との公正な比較のため，文ドメインに限定．

機械文検出 検出の評価には，8 つのドメイン
(Wikipedia，News，Abstracts，Recipes，Reddit，Poetry，
Books，Reviews)における人間文と機械文で構成され
る検出ベンチマーク RAID [17]を利用する．対象モ
デルには，オープンウェイトモデルとしてGPT-2-XL
[18]，MPT-30B-Chat [19]，LLaMA-2-70B-Chat [20]，ク
ローズドモデルとして ChatGPT [21]と GPT-4 [22]の
計 5モデルが使用される．
評価指標 両タスク間の転移性を評価するため，
両タスクにおける全手法の性能順位を AUROCスコ
アに基づいて算出し，その順位の一貫性をスピアマ
ンの順位相関係数によって測定する．高い順位相関
は，一方のタスクにて優れた手法が，他方のタスク
でも高い性能を発揮することを意味する．
対象手法 7 つの最新 MIA 手法 (Reference [3]，

Zlib [3]，Neighborhood attack [8]，Min-K% Prob [10]，
Min-K%++ [23]，ReCaLL [24]，DC-PDD [13])，5 つ
の最新検出手法 (DetectGPT [9]，Fast-DetectGPT [14]，
Binoculars [11]，DetectLLM [25]，Lastde++ [26])，両
タスクに共通するベースライン手法 (Loss，Rank，
LogRank，Entropy)を対象とする．4）
検出設定 順位相関の測定では，両タスクで対象
モデルの確率分布にアクセス可能なホワイトボック
ス設定を採用し，共通条件下で比較を行う．また，
実用的な転移性を検証するため，ChatGPTや GPT-4
のクローズドモデルを対象としたブラックボックス
設定での検出も実施する5）．後者の設定では，代用
モデル (Pythia-160M [16], Llama-3-3.2B [27])を用い
て，その平均性能を報告する．

3.2 結果
MIA と機械文検出における顕著な順位相関 図

2 は，MIA と検出の各タスクにおける全手法の順
位関係を示す．ここでの順位は，MIA（5ドメイン
と 5対象モデル）と検出（8ドメインと 3対象モデ
ル）における平均 AUROCに基づいている．全 15手
法に対するスピアマンの順位相関係数は 𝜌 = 0.66
(𝑝 < 0.01)となり，強い相関が見られた．この結果
は，多くのMIA手法が検出においても優れた性能を
示し，その逆も同様であることを示す．また，上位
10手法に限定すると，さらに強い順位相関 𝜌 = 0.78
(𝑝 < 0.01)が見られた．これは高い転移性が両タス
クでの高い性能に起因するという仮説を裏付ける．

4） 各手法の詳細は付録 Aを参照．
5） 訓練データが非公開のモデルでは MIAの正解データが得
られないため，MIAの評価はホワイトボックス設定に限定．
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図 2 MIA と機械文検出における手法間の順位の関係．
青色と赤色のプロットは，それぞれ MIA 手法と検出手
法を示す．灰色のプロットは共通するベースラインを示
す．破線は両タスクで順位が等しいことを表す．

検出手法によるMIAでの最高水準性能 図 3上
段・中段に，MIAと検出の各タスクにおける各手法
の平均 AUROCを示す．驚くべきことに，検出手法
Binocularsが，両タスクで最高水準の平均性能を達
成した．この結果は，既存の MIA研究が検出分野
の強力な手法を十分に反映できておらず，その評価
におけるバイアスを示唆する．一方で，検出におい
ても MIA手法が高い性能を示しており，タスク横
断した手法開発と公平な評価の重要性を提示する．

4 分析
より実用的な設定における転移性 ChatGPT や

GPT-4 といったクローズドモデルの生成文を対象
に，ブラックボックス設定下でのMIA手法の検出性
能を評価した．図 3下段に，各手法の平均 AUROC
を示す．Binocularsは依然として他手法を大差で上
回っているが，他のMIA手法も，強力な検出器に匹
敵する性能を達成した．これらの結果は，実用的な
設定においても，MIAから検出への高い転移性が維
持されることを裏付ける．

Zlib が示すタスク間の相違：事前分布 転移性が
限定的な例として，Zlibを取り上げる．Zlibは文の
損失を Zlib圧縮エントロピーで徐算して補正する手
法である．MIAでは両クラスが人間文分布に従う
が，検出では人間文と機械文の異なる分布に従う．
機械文は人間文より圧縮されやすく [28]，検出では
損失とエントロピーが同方向に変動し，両者の比で

図 3 両タスクにおける MIA 手法と検出手法の 平均
AUROC．上段：MIAベンチマークにおける結果（5ドメ
イン，5モデル）．中段・下段：検出ベンチマークにおけ
るホワイトボックス（8ドメイン，3モデル），ブラック
ボックス設定（8ドメイン，2モデル）での結果．

図 4 MIA（非メンバー対メンバー）と機械文検出（人間
対機械）における Zlib圧縮エントロピーの分布．各デー
タセットから 3,000文を無作為にサンプリングして算出．

ある Zlibスコアがクラス間で相殺され，識別能力が
低下する．実際，図 4では，MIAではエントロピー
分布が重なる一方，検出では分布が乖離している．
この性能低下は，両タスク間の相違点の一つである
「事前分布の違い」を反映する．

5 おわりに
本稿では，MIAと機械文検出の転移性を理論的お
よび実験的に明らかにし，以下の知見を得た．（1）
両タスクの漸近的な最適指標は同一であり，多くの
手法がその近似として位置づけられる．この近似精
度が，ある手法の両タスクでの識別性能と転移性を
決める要因となりうる．（2）両タスクの手法間には
性能順位に強い相関があり，一方のタスクで優れた
手法は他方でも高い性能を発揮する．（3）特定の検
出手法が両タスクで最高水準の性能を達成し，両タ
スクの転移性には実用的な意義が存在する．これら
の知見は，MIAと機械文検出のタスク横断した手法
開発と公平な評価の重要性を提示するものである．
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表 1 MIAおよび機械文検出における手法の統一的な定式化．𝑃M(𝑥) は生成確率，𝑅M(𝑥) は平均対数順位，𝜙(𝑥) は任意
の摂動関数を示し，Φ(𝑥) = 𝑥/𝜎𝑥 は標準偏差による除算を表す．各式の導出に関する詳細は，付録 Aを参照．

手法 タスク 式
Reference [3] MIA − log(𝑃M(𝑥)/𝑃Mref (𝑥))
Zlib [3] MIA − log 𝑃M(𝑥)/Zlib(𝑥)
DetectLLM [25] Detection 𝔼𝑥̃∼𝜙 (𝑥 ) [log 𝑅M(𝑥)]/(log 𝑅M(𝑥))
ReCall [24] MIA 𝔼𝑥̃∼𝜙 (𝑥 ) [log 𝑃M(𝑥)]/(log 𝑃M(𝑥))
DC-PDD [13] MIA 𝔼𝑥̃∼M[− log 𝑃Mref (𝑥)]
Binoculars [11] Detection (log 𝑃M(𝑥))/𝔼𝑥̃∼M[log 𝑃Mref (𝑥)]
DetectGPT [9] Detection 𝔼𝑥̃∼𝜙 (𝑥 ) [log(𝑃M(𝑥)/𝑃M(𝑥))]
Neighborhood [8] MIA 𝔼𝑥̃∼𝜙 (𝑥 ) [log(𝑃M(𝑥)/𝑃M(𝑥))]
Fast-DetectGPT [14] Detection Φ(𝔼𝑥̃∼𝜙 (𝑥 ) [log(𝑃M(𝑥)/𝑃M(𝑥))])
Min-𝑘% [10] MIA 1

𝑘

∑
𝑖∈min-𝑘% (− log 𝑃M(𝑥𝑖))

Min-𝑘%++ [23] MIA 1
𝑘

∑
𝑖∈min-𝑘% Φ(− log 𝑃M(𝑥𝑖) + 𝔼𝑥̃𝑖∼M[log 𝑃M(𝑥𝑖)])

Lastde [26] Detection (− log 𝑃M(𝑥))/StdDev({DE(𝑥, 𝜏)}𝜏′𝜏=1)
Lastde++ [26] Detection Φ(Lastde(𝑥) − 𝔼𝑥̃∼𝜙 (𝑥 ) [Lastde(𝑥)])

A 手法の詳細
A.1 ベースライン

Loss: モデルMの文 𝑥 に対する損失．機械文およびメ
ンバーは，平均的に損失が小さいという仮説に基づく．

Entropy: 各ステップにおける次トークンに対する確率
の期待値．機械文およびメンバーは，エントロピーが低
いという仮説に基づく．

Rank: 各ステップにおける次トークンの確率順位の平
均．機械文およびメンバーは，平均順位が高いという仮
説に基づく．

LogRank: 各ステップにおける次トークンの対数順位の
平均．Rankと同様，機械文およびメンバーは平均対数順
位が高いという仮説に基づく．
A.2 MIA

Reference: モデル Mと参照モデル Mref の間の損失の
差．損失を確率を用いて表すと，参照モデルによる近似
戦略の一種である．

Zlib: モデル損失と Zlib圧縮率の比．Zlib圧縮率は入力
文から得られる経験的な部分文字列分布に基づく参照分
布であり，同じく損失を確率を用いて表すと，参照モデ
ルによる近似戦略の一種である．

Neighborhood: 文 𝑥 の対数確率と，𝑥 に摂動を加えて得
られた近傍文 x̃の対数確率の比の期待値．機械文および
メンバーは近傍文よりも生成確率が高いという仮説に基
づく．サンプリングによる近似戦略の一種である．

Min-K%: 文中の確率が最も低い 𝑘%のトークンの対数
尤度の平均．機械文およびメンバーは，極めて低確率な
トークンが含まれにくいという仮説に基づく．

Min-K%++: 文中の確率が最も低い 𝑘%のトークンの語

彙分布全体で標準化した対数尤度の平均．語彙分布と比
較して，特定のトークンの surpirsalを測定する．

ReCaLL:文 𝑥 の対数確率と，非メンバーの一部を文脈
として与えたときの条件付き対数確率の比．非メンバー
を文脈として与えられたとき，非メンバーはメンバーよ
りも対数確率が高いという仮説に基づく．サンプリング
による近似戦略の一種である．

DC-PDD:モデルMと参照コーパス D′ の Unigram頻度
分布の間の交差エントロピー：− 1

𝑛

∑𝑛
𝑖=1 𝑃M(𝑥𝑖) ·log 𝑃D′ (𝑥𝑖)．

これは 𝔼𝑥̃∼M[− log 𝑃Mref (𝑥)] と等価である．
A.3 機械文検出器

DetectGPT:文に対する対数確率関数の負の曲率を測定
する．文 𝑥の対数確率と，𝑥に摂動を加えて得られた近傍
文 x̃の対数確率の比の期待値．機械文およびメンバーは
近傍文よりも確率が高いという仮説に基づく．サンプリ
ングによる近似戦略の一種である．

Fast-DetectGPT: DetectGPTの高コストな摂動を避け，期
待値を直接計算する．さらに近傍文群におけるスコア標
準化を行う．サンプリングによる近似戦略の一種である．

Binoculars: モデル Mと参照モデル M𝑟𝑒 𝑓 の間のパー
プレキシティと交差エントロピーの比．本稿ではこれを
(log 𝑃M(𝑥))/𝔼𝑥̃∼M[log 𝑃Mref (𝑥)] として再構成する．参照モ
デルによる近似戦略の一種である．

DetectLLM: DetectGPT の変種であり，対数確率の代わ
りに対数順位を用いる．本稿ではより高い性能を示す
NPR 指標を採用し，𝔼𝑥̃∼𝜙 (𝑥 ) [log 𝑅M(𝑥)]/(log 𝑅M(𝑥)) とし
て再構成する．

Lastde++: 時系列解析を用いて，文中のトークン確率の
局所的および大局的な変動を測定する．Lastde++はこれ
に対して，Fast-DetectGPT と同様の摂動と標準化を適用し
たものである．確率の分散を用いた指標と考えられる．
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