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概要
生成エンジン（GE）は Web 検索と LLM を用い
て、Webページを引用し、回答を生成するシステム
である。GEでは誰でも情報を公開できるWebから
情報を取得するため、これまでの RAGシステムよ
りもポイズニング攻撃に対して脆弱である。しかし
既存の評価研究は、回答が引用元を忠実に反映して
いるかに焦点を当てており、どのWebソースを引用
しているかについて検討されていない。このギャッ
プを埋めるため、我々は引用元の発行者属性を分類
し、攻撃コストを推定する基準を提案する。政治分
野の質問では公式政党 Webサイトからの引用が約
21%～90%の範囲であるが、与党は 20%～48%であ
り、政策伝達における攻撃の脅威が示唆された。

1 序論
GPT、Gemini、Claude などの大規模言語モデル

（LLM）アプリケーションは、Web検索機能を組み
込み、回答を生成する生成エンジン（GE）を提供
している。GEは悪意ある意図をもつ攻撃者を含む
様々な発行者が Web上に公開したコンテンツを引
用する。このため GEは攻撃者が意図する回答を生
成させるために Webコンテンツを操作するポイズ
ニング攻撃に対して脆弱である [1]。GEが事実性を
欠く回答を生成する場合、その原因は LLMのハル
シネーション [2, 3]だけでなく、Web検索で取得し
たWebコンテンツの事実性の欠如にもある [1]。先
行研究は、攻撃者が意図する回答を生成させるため
に Web上に偽情報や誤情報を配置するポイズニン
グ攻撃の有効性を明らかにしている [1]。
既存の評価基準は、GEが生成した回答において
引用コンテンツがどれだけ忠実に反映されているか
を評価することを目的としている [4, 5, 6, 7]。しか
し、そのような忠実性検証だけでは引用 Webソー
スの権威性を捉えることはできない。ポイズニング

攻撃は攻撃者が公開した二次情報を利用して Web
に不正なコンテンツを注入し、GEはそれを忠実に
引用することで回答の生成を操作できる。したがっ
て、忠実性だけではなく、どの発信者からのコンテ
ンツを引用しているかを評価することが求められ
る。特に情報検索の質問に対しては、回答は質問の
主題に関連する権威ある（一次）情報源を引用すべ
きケース (例えば政策の伝達)がある。
我々はこの脅威に対処するため、引用元の発行者
属性とその回答生成への影響に焦点を当てた評価
基準を導入する。まず、引用情報を一次情報源と二
次情報源に分類し、さらに二次情報源を抽象化し、
Webへの注入障壁を推定する。次に、GEが生成し
た回答におけるのカテゴリごとの引用割合を計算
し、GEがどの注入障壁の記事を好んで引用するか
を定量化する。最後に、注入障壁のカテゴリ別で、
引用と回答間の忠実性がどのように変化するかを測
定する。
我々は日本の政治ドメインにおける検索質問（約

180問）を対象に手法を適用し、実験を行った。結
果として、政党 Web サイト（一次情報）への引用
が約 20%～65%を占めることが示されたが、与党は
20%～48%であり、政策伝達における攻撃の脅威が
示唆された。また、登録のみで公開可能な低障壁
ソース（Reddit、X、個人ブログなど）が回答におけ
る引用の約 20% を占めることが明らかになった。
さらに、低障壁ソースからの引用は中・高障壁ソー
スと比較して実際の回答内容との意味的一貫性が低
い傾向があるにもかかわらず、それでも GEの回答
に影響を与えていることが判明した。

2 関連研究と動機
2.1 GEへの脅威

Zouらは、外部データベースに悪意のあるコンテ
ンツを配置することで GEに攻撃者の意図した回答
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を生成させる PoisonedRAG [1]と呼ばれる攻撃手法
を明らかにし形式化している。RAGとは GEの中核
機能の一つであり、外部データベースから関連コン
テンツを検索して LLMの回答生成に組み込む技術
である [8]。PoisonedRAG [1]は、攻撃者が外部デー
タベースに少量の悪意のあるテキストを注入するこ
とで RAGを悪用し、特定の質問に対して GEに攻撃
者の意図した回答を生成させる。この悪意のあるコ
ンテンツには、「OpenAIの CEOは誰ですか？」のよ
うな答えが定まる質問 (Closed-end question) を対象
としており、攻撃者が質問への回答として表示させ
たいテキストが含まれる。
攻撃を成功させるには、注入するコンテンツが 2

つの条件を満たす必要がある：検索条件と生成条件
である。検索条件は、コンテンツが検索エンジンで
の検索結果で上位 𝑘 件の関連コンテンツとして選択
されることを意味する。生成条件は、コンテンツが
LLMで攻撃者の意図した回答を生成するためのコ
ンテキストとして使用されることを意味する。これ
には生成エンジン最適化 (GEO)も含まれる [9]。

2.2 引用評価
理想的な GE とは、生成回答のすべての主張文

が引用によって裏付けられ（引用カバレッジ）、す
べての引用が主張を正確に裏付け忠実に反映する
（忠実性）システムである。これらを分析するため、
多くの研究が RAGシステムの忠実性を評価してい
る [4, 5, 7]。
忠実性の定量化は、類似度ベースの手法が用いら

れる。類似度ベースの手法は、あるテクストとそれ
を要約したテクストの意味的一致度における測定精
度が高いことが示されている [10]。したがって、検
索結果から取得した Webページコンテンツを要約
し、引用付きで回答を生成する GEの動作と一致す
るため、類似度ベースの手法が用いられる。

2.3 研究動機
引用評価に焦点を当てた既存研究は、Poisone-

dRAG攻撃を想定した GE生成回答の評価基準を確
立していない。忠実性のみでは攻撃者が二次情報
源として悪意のあるコンテンツを投稿し、GE が
それを引用して攻撃者の意図した回答を生成する
ケースを捉えることができず、GEに対するポイズ
ニング攻撃の脅威を明らかにすることができない。
悪意のあるコンテンツには、SEOと GEO技術を使

用して検索条件と生成条件を満たすように最適化
された偽情報や誤情報 [11] が含まれる。したがっ
て、我々は Closed-end questionに対して引用する情
報源が相応しいかどうかも評価することが情報伝
達において重要であると主張する。GEの普及に伴
い PoisonedRAG攻撃が広く認識されるようになるた
め、そのような攻撃を想定した評価基準は GEをよ
り安全にするために重要である。

3 手法
本節では、GE生成回答における引用の選択と忠
実性を分析する評価基準を紹介する。本手法は 2つ
のコンポーネントで構成される：(1)発行者属性に基
づく引用分類と (2)引用分類に基づく忠実性の測定。

3.1 発行者属性に基づく引用分類
各引用 𝑐を発行者属性カテゴリに割り当てる分類
器 𝜆(𝑐) を導入する。分類は一次情報識別と抽象化
された二次情報カテゴリ分類の 2段階で行う。
一次情報識別では、一次情報のドメインセット

Dを定義し、引用 𝑐のドメイン 𝑑𝑐 が Dに含まれる
場合、その引用を一次情報として分類する。二次
情報カテゴリ分類では、抽象化された二次情報の
カテゴリセット 𝐿 = {𝜆1, 𝜆2, · · · , 𝜆𝑝}を準備し、𝜆(𝑐)
により各引用をカテゴリにマッピングする。第
4節では、「Party」、「Media」、「Platform」、「Owned」、
「Academia」、「Non-media-industry」などのラベルを
使用する。分類器の構築には LLM-as-a-Judge [12]を
採用し、ドメインとWHOIS情報から発行者を識別
する。第 4節で用いたプロンプトは付録 Aに示す。
我々は 2つの GEモデル (異なるプロバイダーの
モデル)を用いて識別を行う。複数の GEモデルを
組み合わせることで、単一 GEモデルの潜在的バイ
アスを軽減し、分類器の精度を向上させることがで
きる [12]。2つの GEモデル間で分類結果が一致す
る場合はその結果を採用し、不一致の場合は最終的
な人間判断を行う（我々の実験では、著者がWebサ
イトの企業情報 and/orドメイン情報から最終判断を
決定する）。最終的に、各カテゴリ 𝜆𝑖 に分類された
引用のセットを 𝐶𝜆𝑖 = {𝑐 ∈ 𝐶 | 𝜆(𝑐) = 𝜆𝑖}として取得
する。

3.2 忠実性の測定
我々は上記のカテゴリ別に、引用したWebソース
が生成回答にどの程度忠実に反映されているか測定
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する。
まず、回答 𝑟 を文 {𝑙1, 𝑙2, . . . , 𝑙𝑘}に、各引用 𝑐𝑖 ∈ 𝐶

を文 𝑆𝑐𝑖 = {𝑠𝑖,1, 𝑠𝑖,2, . . . , 𝑠𝑖,𝑛𝑖 }に分解する。回答では
各回答文の意味が独立していること（箇条書き等）
が多く、忠実性を正確に評価するために文に分解
している。次に、忠実性を定量化するため、2つの
文間の類似度を計算する関数 sim(𝑥, 𝑦) を導入し、
Sentence-BERT [13]を使用して意味的類似度を計算
する。関数 sim(𝑥, 𝑦)は 2つの文間の類似度スコアを
[−1, 1] の範囲の値として返す。ここで、−1に近い
類似度値は忠実性が低いことを示し、1に近い値は
忠実性が高いことを示す。
回答における引用の反映影響力を明らかに

するため、回答文セットと引用間の最大類似度
simmax (𝑆, 𝑐𝑖) = max 𝑗 ,𝑚 sim(𝑙 𝑗 , 𝑠𝑖,𝑚) を計算する。GE
は長い引用テキスト内の一部の文のみを使用して特
定の回答文を生成することが多い。したがって、最
大類似度を見つけることで、引用テキストの中で回
答内容に最も関連する部分を特定できる。
類似度スコアを 3 つのバンドに分類する：「高」

（[0.9, 1.0]）は強い意味的整合、「中」（(0.8, 0.9]）は
中程度の重複、「低」（[−1.0, 0.8]）は弱い意味的接続
を示す。これらの閾値は先行研究 [14, 15]に基づく。

3.3 注入障壁のカテゴリ分類
我々は GE がどのような情報源を好むか特定

するために、二次情報のカテゴリセット（𝐿 =

{𝜆1, 𝜆2, · · · , 𝜆𝑝}）に基づき注入障壁のカテゴリに分
類する。我々は引用を以下の 5 カテゴリに分類す
る：一次情報源は、質問で言及された政党が所有す
るドメインである。対立情報源は、対立政党が運営
するドメインである。低障壁情報源は、ユーザーま
たは所有者が自由にコンテンツを公開または編集で
きるドメインである（例えば、ソーシャルメディア
プラットフォームや個人ドメイン）。中障壁情報源
は、ジャーナリズムのバイアスや利益が表れる可能
性のある編集プロセスを持つ組織や企業が所有する
ドメインである（例えば、メディアアウトレットや
業界団体）。高障壁情報源は、著者が中立かつ客観
的であることが求められ、操作が困難なドメインで
ある（例えば、学術や政府）。実験では、回答内の引
用から各カテゴリの割合を計算し、GEがどのカテ
ゴリの記事を好んで引用するかを定量化する。回答
は 2025年 9月 4日時点で取得した。

4 実験
本節では、日本の政治ドメインにおける GEの引
用パターンを示す。

4.1 実験設定
日本の 9政党を対象に、各政党に対して 20問（政
策 10問、イデオロギー 10問）、合計 180問の政治的
質問を準備した（付録 B参照）。回答生成には 3つ
の GEモデルを使用：OpenAI GPT-5、Claude Sonnet
4、Gemini Flash 2.0。

4.2 APIからの明示的引用の結果
各 GEへの APIアクセスを通じて引用 URLを収
集し、第 3.1節の手法で分類した。各カテゴリの割
合を図 1aに示す。
各政党の平均値では、3つのモデルすべてで一次
情報源が約 60% を占める（OpenAI 63.0%、Gemini
60.9%、Claude 60.9%）。モデル間では、Geminiは低
障壁情報源への依存が高く（19.9%）、Claudeは中障
壁情報源を多用し（19.3%）、OpenAIはより均衡の
取れた分布を示す。
政党別では、自由民主党は主要政党として二次情
報源の影響により一次情報源からの引用が低い傾向
がある。与党の自民党は一次情報源が 21%～48%を
占めるが、野党の立憲民主党、公明党、日本維新の
会は一次情報源が 70%～90%を占める。参政党と日
本保守党では Geminiと Claudeでプラットフォーム
とメディアからの割合が増加している。
我々の研究 [16] では米国の政党に関する実験も

行っており、日本と米国のコンテキスト間で引用パ
ターンに有意な違いを特定した。米国の質問では一
次情報源は 20%～40%の範囲に下がる。日本の設定
では一次情報源依存、米国の設定では外部情報源依
存である構造的な違いを観察する。

4.3 引用カバレッジの結果
第 3.2 節の手法で引用カバレッジを計算した。
類似度を 3レベル（低 [−1.0, 0.8]、中 (0.8, 0.9]、高
(0.9, 1.0]）に分類し、各バンド内の割合を図 1(b)–(d)
に示す。
一次情報源や高障壁情報源などの信頼性の高い
情報源が高類似度バンドで最大のカバレッジを持
ち、低類似度バンドでは中～低障壁情報源からの参
照が目立つ。この傾向はすべてのモデルに共通して
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図 1: 日本の政治ドメインにおける引用パターン分析：(a)政党別・モデル別の引用元分布、(b)–(d)類似度レ
ベル別の引用カバレッジ

いる。
モデル別では、OpenAIは高類似度バンドが狭く

低類似度に集中、Gemini は類似度上昇に伴い一次
情報源割合が増加、Claudeは高類似度バンドを主要
コンポーネントとして形成している。これらの結果
は、引用カバレッジがモデルの戦略と情報エコシス
テムの特性を明らかにできることを示している。
これらの結果は、どの注入障壁カテゴリが回答に

反映される影響力を持つかを示すことで、モデルご
との情報エコシステムの特性を明らかにできること
を示している。我々の米国に対する実験 [16]では米
国は高障壁の対立情報源と二次情報源が高類似性の
形成に積極的に貢献することが明らかになった。

5 議論
本節では、GEにおける理想的な引用バランスに

ついて議論する。
定性分析：第 4節では引用元の定量的結果を提示

した。ここでは分析からの定性的洞察を議論する。
Web検索ヒット数も与党が一次情報源からの引用

が少ない傾向についての考察する。Google検索エン
ジンで日本の政党名のみを入力すると、歴代政権の
与党である自民党の検索ヒット数は約 4700万件で、
他党の平均は約 860万件であった。これは、自民党
に関連する Web上の一次情報源の全体的な割合が
他党より相対的に小さく、引用における一次情報源
の割合が小さくなることを示唆している。しかし、
我々の米国を対象とした実験では、検索ヒット数が
低い政党でも一次情報割合が低いケース、および検
索ヒット数が高い政党でも一次情報割合が高いケー
スという反例が明らかになっている。これは、情報
量と一次情報源引用の関係が単純ではなく、情報提
供者の戦略が影響することを示唆している。

GEにおける理想的な引用バランス：政治ドメイ
ンの質問については、政党の政策を有権者に伝える

ことが重要であるため、一次情報源の引用割合を高
めることが望ましい。しかし、ユーザーの観点から
は、閉じた質問のすべてのドメインで一次情報源の
引用割合を最大化することが必ずしも最適ではな
い。例えば、先行研究では一次情報提供者がユー
ザーに提示するコンテンツで過度にポジティブな側
面のみを表示する可能性があることを示している
（製品レビューなど） [17]。したがって、一次情報源
の信頼性について社会的疑念が生じる場合、引用に
二次情報を含めることが適切である。
我々は各ドメインとタスクについて発行者属性に

基づくターゲット引用割合を定義するマニフェスト
を作成し、そのマニフェストに対して回答を評価す
ることを主張する。さらに、ユーザーが一次情報と
二次情報のバランスを制御できるメカニズムが必要
である。これにより、ポイズニング攻撃による偽情
報リスクを軽減できる。これらのメカニズムの開発
には、引用から一次情報源を自動で識別する方法を
確立する必要があり、デジタル証明書技術 [18]を活
用できる可能性がある。

6 結論
本研究は政治ドメインにおける GEの引用パター
ンを分析し、GEモデルと政党間での一次情報源利
用の有意な差異を明らかにし、GEのポイズニング
攻撃脆弱性を浮き彫りにした。本手法は発行者属性
を識別し、発行者属性カテゴリが生成回答の内容に
どのように影響するかを定量化し、分類された一次
情報と二次情報を区別してコンテンツ注入障壁を推
定した。結果として、一次情報源の引用割合が日本
では政党別に差があり 21%～90%の範囲であるが、
与党は 20%～48%のみであり、政策伝達にポイズニ
ング攻撃の脅威があることが示された。また低コン
テンツ注入障壁情報源は回答内容への反映忠実性が
低下することを見出した。
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A カテゴリ分類用プロンプト
本付録では、LLM-as-a-Judgeを使用して二次情報

源を分類するためのプロンプトテンプレート 𝑞𝑢 を
提示する。Kostinaら [19]が訓練例なしで高い性能
を示すことを実証したのに従い、ゼロショット分
類 [20]を採用する。各引用 𝑐 ∈ 𝐶 について、プロン
プトは 2つの入力を受け取る：url(𝑐) は発行者のド
メインとパスを示す完全な URLを抽出し、whois(𝑐)
は所有権と組織情報を含むドメイン登録データを取
得する。
Access the web page that belongs to

the given domain URL below , and

generate a label to detect the type

of the provider.

There are 7 options for the label:

1. party: the domain website belongs

to a particular political party.

2. media: the domain website belongs

to mass media such as newspapers ,

TV shows , internet news , and Reddit

.

... [whole prompt is omitted]

The output should ONLY be a label and

no other information.

Domain URL: \{url(c)\}

Whois: \{whois(c)\}

B 政治質問テンプレート
本付録では、日本の政治ドメインにおける GE引

用パターンを評価するために第 4節で説明した実験
で使用した閉じた質問テンプレートの代表例を提
示する。各質問テンプレートには、実験中に特定の
政党名に置き換えられるプレースホルダー{PARTY}
が含まれている。質問は 2つのカテゴリに分けられ
る：具体的な政府のアプローチを扱う政策関連と、
基本的な政治原則を検討するイデオロギー関連であ
る。全 20問の完全なリストは我々の論文 [16]を参
照されたい。
[Policy -related]

1. Regarding government debt , does {

PARTY} currently prioritize debt

restraint or growth -oriented

investment?

4. For reducing greenhouse gas

emissions , does {PARTY} currently

prioritize stronger regulations or

greater subsidies for technological

innovation?

[Ideology -related]

11. As a fundamental principle of

society , does {PARTY} currently

prioritize individual freedom or

economic equality?

13. In reforming social systems , does

{PARTY} currently prioritize

preserving traditions and gradual

change or bold , progressive reform?

20. In addressing international issues

, does {PARTY} currently prioritize

national sovereignty or

international cooperation/

multilateralism?
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