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概要
大規模言語モデル (LLM)から有害な応答を生成
させる脱獄攻撃 (Jailbreak)が報告されている．有害
な応答を抑制する防御手法の開発が進む一方で，攻
撃側はマルチターンにわたる対話を利用し，攻撃意
図を隠蔽しながら逐次的に攻撃を試みる，より高度
な攻撃形態へと発展している．本研究では，現在の
ターンだけでなく，将来のターンの防御がしやすく
なるように防御側の応答を最適化する手法を提案す
る．提案手法は，過剰拒否や対話能力の劣化を最小
限に抑えつつ，対話全体を通した攻撃成功率を低下
させることを示した．

1 はじめに
LLMに有害な応答を生成させる脱獄攻撃の存在

が報告されている [1, 2, 3, 4]．悪意のあるユーザは
危険な情報を引き出すために，クエリの再構成 [1, 3]
やコード補完タスク等を活用した文脈への隠蔽 [3]
など，LLMを悪用して攻撃クエリを探索する．
近年では，危険性が明白なクエリは簡単に防御さ

れてしまうため，脱獄攻撃はマルチターンにわたる
対話へ多段階化し，段階的に攻撃を仕掛ける形へ発
展した [5, 6, 7]．攻撃側が危険性を想定しにくいク
エリをマルチターンに分散し，防御側は各クエリ情
報を LLMの内部で組み合わせてしまうので，検知
システムが欺かれてしまう．
こうしたマルチターンにわたる脱獄攻撃に対す

る有害な応答生成を防ぐため，既存研究は LLMに
防御的な振る舞いを学習させている．具体的には，
SafeMTData [8]や X-Guard [9]などのマルチターン攻
撃の対話履歴を用いて LLMを事後学習する [7]．既
存研究では，過去の対話履歴から現在のターンのク
エリの危険性を判断する振る舞いの獲得を目指す．

ここで，「将来のターンでも引き続き攻撃される
ことが分かっているのに，なぜ防御側はそれを前提
に応答を組み立てないのか」という疑問が生じる．
たとえ過去の履歴を考慮して有害な応答を抑制して
も，マルチターン脱獄攻撃ではその後も攻撃が継続
する．また，防御側の応答を考慮して次ターンの攻
撃クエリを生成する攻撃手法の存在 [5, 6, 8, 9]を考
えると，攻撃側にとって不都合になるような応答を
返すこともできるはずである．それにも関わらず，
多くの既存研究は「いかに有害な応答を行わない
か」という受動的な防御のみに注力してきた．
本稿では，現ターンの防御だけでなく，将来ター

ンの防御も考慮した応答生成手法を提案する (§ 2)．
提案手法では，現在と将来の応答の危険度を反映
した選好データセットを合成し，直接選好最適化
(DPO; Direct Policy Optimization) [10]で応答の生成モ
デルを微調整する．実験 (§ 3)では，構築した選好
データセットを用いることで，マルチターン脱獄攻
撃に対する防御性能が向上するだけではなく，攻撃
成功までに要する攻撃側のクエリ数が増加すること
を示した．さらに，本選好データセットは，汎用的
な対話能力を劣化させずに，過剰拒否の挙動を低減
するという副次的な効果も示した．

2 提案手法
本研究の設定を説明する．攻撃側からの問いかけ

𝑎𝑡 に対して，防御側は応答 𝑑𝑡 を次式で返す（𝑇 を対
話のターン数とすると，𝑡 ∈ {1, . . . , 𝑇}である）．

𝑑𝑡 = argmax
𝑑

𝑃𝜃 (𝑑 |𝑎1, 𝑑1, 𝑎2, 𝑑2, . . . , 𝑎𝑡 ) (1)

本研究では，攻撃側から問いかけ 𝑎𝑡 (𝑡 ∈ {1, . . . , 𝑇})
が与えられたとき，防御側は次ターンの攻撃側の問
いかけ 𝑎𝑡+1と次ターンの応答 𝑑𝑡+1を考慮しつつ，応
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図 1: 概要図: 選好データセットの構築方法．

答 𝑑𝑡 を返したい．この問題を次式で表す．
𝑑𝑡 = argmax

𝑑
𝑃𝜃 ′ (𝑑 | 𝑎1, 𝑑1, 𝑎2, 𝑑2, . . . , 𝑎𝑡︸                    ︷︷                    ︸

過去の対話履歴

, 𝑎𝑡+1, 𝑑𝑡+1︸     ︷︷     ︸
将来の発話

)

(2)
通常の自己回帰型応答生成では，将来の発話であ
る 𝑎𝑡+1 や 𝑑𝑡+1 は不定なので考慮できない．本研究
では，将来の発話である 𝑑𝑡 や 𝑎𝑡+1，𝑑𝑡+1 を LLMで
合成し，𝑑𝑡 と 𝑑𝑡+1の危険度スコアに基づいて現ター
ンの応答 𝑑𝑡 の良し悪しを表す選好データセットを
作り，応答モデル（開発対象の LLM）のパラメータ
𝜃 をチューニングすることで，式 1のまま式 2の応
答を模擬することを目指す．応答モデルのチューニ
ングには直接選好最適化 (DPO)を用いる．
ゆえに，本研究の取り組みは直接選好最適化を適

用する学習データを構築することに帰着する．学習
データとする対話履歴の構築には，マルチターン脱
獄攻撃手法である Chain-of-Attack (CoA) [6]を用い，
攻撃意図 𝐼（例えば「毒薬 XXXの生成方法を知る」）
に対応する攻撃の問いかけと，応答モデルでその応
答を繰り返し生成することによって得る．
具体的には，攻撃意図 𝐼 に対して最初の攻撃 𝑎1

を CoA で生成し，それに対する 𝑍 個の防御応答
𝑑 (1)1 , 𝑑 (2)1 , . . . , 𝑑 (𝑍 )1 を応答モデル 𝑃𝜃 で生成する．続
いて，それぞれの防御応答 𝑑 (𝑧)1 に対して，𝐼, 𝑎1, 𝑑

(𝑧)
1

を CoAに与えて 𝐾 個の攻撃 𝑎 (1)2 , 𝑎 (2)2 , . . . , 𝑎 (𝐾 )
2 を生

成させる．それぞれの攻撃 𝑎 (𝑘 )2 に対して，応答モデ
ル 𝑃𝜃 を用いて防御応答 𝑑 (𝑘 )2 を一つずつ生成する．
これにより，攻撃意図 𝐼 に関する攻撃と防御の対話
のシナリオを 𝑎1 を根とする木構造で得る（シナリ
オの総数は 𝐾 × 𝑍 である）．
この木構造から応答の選好データを取り出すため

に，応答の有害度を 5段階の整数値 𝕀5 = {1, 2, 3, 4, 5}
で求める．まず，現ターン 𝑡 における防御応答 𝑑𝑡 の

有害度 𝑅現在𝑑𝑡 ∈ 𝕀5を，評価用 LLM𝜋evalで計算する．
𝑅現在𝑑𝑡 = 𝜋eval(𝐼, 𝑑𝑡 ) (3)

また，𝑑𝑡 の応答の次ターンで取りうる防御応答の有
害度の最大値 𝑅将来𝑑𝑡 ∈ 𝕀5を次式で計算する．

𝑅将来𝑑𝑡 = max
𝑑∈ℂ(𝑑𝑡 )

𝜋eval (𝐼, 𝑑) (4)

ここで，ℂ(𝑑𝑡 ) は応答 𝑑𝑡 の孫にあたる応答の集合を
表す（𝑑𝑡 の子は 𝐾 個の攻撃で，各攻撃から応答が一
つ生成されるので，|ℂ(𝑑𝑡 ) | = 𝐾 である）．
以上の準備に基づき，対話履歴 𝑥，望ましい応答

𝑦𝑤，望ましくない応答 𝑦𝑙 の三つ組みからなる選好
データ {(𝑥, 𝑦𝑤 , 𝑦𝑙)} を獲得する．まず，対話のシナ
リオを表す木構造において，以下の条件を満たす応
答 𝑑+𝑡 を探索する．(

𝑅現在
𝑑+𝑡

< 𝜖
)
∧
(
𝑅将来
𝑑+𝑡

< 𝜖
)

(5)

上式の条件を満たす応答の一つを 𝑦𝑤 と書くことに
して，この応答の兄弟ノードの中で以下の条件を満
たす応答 𝑑−𝑡 を 𝑦𝑙 としてすべて取り出す．(

𝑅現在𝑑−𝑡 ≥ 𝜖
)
∨
(
𝑅将来𝑑−𝑡 ≥ 𝜖

)
(6)

そして，根から応答 𝑑+𝑡 の親に至る対話履歴を
𝑥 = 𝑎1, 𝑑1, . . . , 𝑎𝑡 とする．対話シナリオの木構造か
ら以上の条件を満たす三つ組みをすべて列挙するこ
とにより，選好データ {(𝑥, 𝑦𝑤 , 𝑦𝑙)} を構築する．こ
のように得られた選好データで微調整した応答モデ
ルは，対話履歴 𝑥 に対する応答として，その応答の
有害度だけでなく，その次の応答の有害度も低減す
るような応答を優先できると期待される．
このプロセスを対話の最大ターン数 𝑇 まで繰り返
すことで，𝑡 ≥ 2のターンの選好データを構築でき
るが，シナリオの組み合わせが爆発的に増えてしま
う．そこで，次ターンの応答 𝑑𝑡+1 考える際は，Z個
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生成した防御応答の中から 𝑅現在𝑑𝑡 + 𝑅将来𝑑𝑡 が最小とな
る経路上にある攻撃 𝑎𝑡+1のみを考え，防御と攻撃の
応答生成シミュレーションを継続する．

3 実験
3.1 モデル

‌deepseek-ai/DeepSeek-R1-Distill-Qwen-14B ‌ [11]
を攻撃側の LLM， ‌openai/gpt-oss-20b ‌ [12] を防
御応答 LLMおよび有害度評価 LLMとして用い，提
案手法の有効性を検証する．また，評価時の有害度
評価 LLMには ‌openai/gpt-oss-120b ‌ [12]を用いる．
有害度判定モデル 𝜋eval (𝐼, 𝑑𝑡 ) として，Qi ら [13]

が提案した 5 段階評価指標を採用する．これは，
OpenAIのUsage Policy1）やMetaの Llama 2 Acceptable
Use Policy 2）に違反しているか，攻撃者の意図した
有害な出力であるかに基づき，1から 5の 5段階評
価を行う．また，有害判定の閾値は 𝜖 = 5とした．

3.2 データセット
攻撃目的データセット 本研究では，AdvBench [2]

の 520 件の攻撃目的から選好データセットを構築
した．また，評価では HarmBench [14]の標準データ
セットの 200件の攻撃目的を用いた．なお，攻撃側
は攻撃目的を達成するために生成したマルチターン
攻撃クエリを防御側に与えるが，攻撃目的そのもの
は防御側に与えない．
選好データセット 最大ターン数 𝑇 = 5，現ター

ンにおいて生成する応答候補の数 𝑍 = 10，応答に対
して生成する攻撃の数 𝐾 = 10として提案手法（§ 2）
を適用し，10611組からなる選好データセットを構
築した．詳細は付録 A.2に記載する．

3.3 評価方法
攻撃成功率 脱獄攻撃がどのくらい成功したかを

測定するため，攻撃成功率 (Attack Success Rate: ASR)
[2]を用いる．本研究では，LLMが生成した応答が
攻撃者の意図に沿い，かつ有害な場合に攻撃成功と
見なす．より具体的には，ある攻撃目的 𝐼 に対し
て，防御側の 𝑇 回のターンの応答 𝑑𝑡 (𝑡 ∈ {1, . . . , 𝑇})
の中で，一つでも有害なものが生成されたとき，す
なわち ∃𝑡 : 𝑅現在𝑑𝑡 ≥ 𝜖 であるとき，攻撃成功と見な
す．𝑁 個の攻撃目的のうち，攻撃が成功したものの

1） https://openai.com/policies/usage-policies/

2） https://ai.meta.com/llama/use-policy/

表 1: openai/gpt-oss-20Bにおけるマルチターン攻撃
適用時の攻撃成功率 (ASR) と平均攻撃回数 (𝑇avg)．
初期 LLM，現在の有害性のみを考慮した手法 (𝑅現在)
，および将来の有害性まで考慮した提案手法 (𝑅現在

& 𝑅将来)を比較した．

ASR ↓ 𝑇avg ↑

報酬 \攻撃法 CoA ActorAttack CoA ActorAttack

初期 LLM 76.5 60.5 3.65 4.67
𝑅現在 74.0 58.5 3.95 4.59

𝑅現在 & 𝑅将来 72.0 55.5 4.00 4.63

割合を ASRと定義する．ASRが低いほど，応答モ
デルの安全性が高いと言える．
平均攻撃回数 ある攻撃目的 𝐼 に関して，防御側
の応答 𝑑𝑡 が 𝑅現在𝑑𝑡 ≥ 𝜖 を初めて満たしたとき，つま
り攻撃目的に沿って危険な応答を初めて返したとき
のターン数 𝑡 を攻撃回数と定義する．平均攻撃回数
は，𝑁 個の攻撃目的に関して，攻撃成功までに要し
た問いかけの回数の平均値である．この値が大きい
ほど，攻撃成功までに費やすコストが大きい．
本稿の実験では，対話履歴上のターン数ではな
く，再試行を含めた総クエリ数を採用する．評価対
象の攻撃手法は，防御側の応答に応じてクエリの書
き換えや履歴の巻き戻しを動的に行う．よって，対
話の進行度と実際に攻撃したクエリ数は必ずしも一
致しない．そこで，実験では有害な応答を初めて引
き出すまでに要したクエリの数を比較することにし
て，有害応答に対する抑制効果を検証した．

3.4 ベースライン
次ターン応答の有害度 (𝑅将来𝑡 )を導入した効果を
検証するため，ベースラインとして現ターンの有害
度 (𝑅現在𝑡 )のみを考慮して選好データを構築し，DPO
で微調整した応答モデルを準備した．具体的には，
現ターンの有害度が無害と判定されたものを 𝑦𝑤，
有害と判定されたものを 𝑦𝑙 とするデータセットを
構築した．三つ組みの総数は 18093件であった．た
だし，提案手法 (§ 2)で作成した選好データセット
とは事例数が異なるため，DPOのパラメータ更新の
回数を統一し，実験条件を提案手法と揃えた．

3.5 攻撃手法
マルチターン脱獄攻撃手法として，CoA，ActorAt-

tack [8]を用いる．CoAは，対話履歴と防御側の応
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表 2: openai/gpt-oss-20Bにおける有用性と過剰拒否に関する実験結果．初期 LLM，現在の有害性のみを考慮
した手法 (𝑅現在)，および将来の有害性まで考慮した提案手法 (𝑅現在 & 𝑅将来)を比較している．

有用性 (%) ↑ 過剰拒否 (%) ↓

報酬 \タスク MMLU HellaSwag MATH GPQA Avg. OR-Bench-Hard-1K OR-Bench-Toxic Avg.

初期 LLM 83.8 84.6 95.4 63.1 81.8 83.4 2.60 43.0
𝑅現在 83.9 83.9 96.0 62.1 81.5 83.1 2.90 43.0

𝑅現在 & 𝑅将来 84.0 84.3 95.8 68.2 83.1 82.0 2.14 42.1

答に基づき，各ターンで動的に攻撃戦略を更新する
手法である．防御側の拒絶理由や文脈から逐次クエ
リを最適化することで，対話を維持しながら脱獄を
試みる．また，ActorAttackは，攻撃側の自己対話で
攻撃の全ステップを事前に計画する．攻撃実行時に
は，計画したシナリオに準拠しつつ，防御側が回答
拒否や回答不能を示した場合には，クエリを動的に
修正することで攻撃の継続を図る．

3.6 実験結果
表 1に，各マルチターン脱獄攻撃手法の攻撃成功

率 (ASR)および平均攻撃回数 (𝑇avg)を示した．ベー
スライン (𝑅現在) と比較すると，提案手法 (𝑅現在 &
𝑅将来)はすべての評価項目において攻撃成功率を低
減させ，かつ平均攻撃回数を増加させた．

CoA では攻撃成功率の低下とともに平均攻撃回
数が最大値を記録した．これは，提案手法がマルチ
ターン脱獄攻撃に対する防御力を高めるだけではな
く，攻撃が成功するまでのコストを増大させたこと
を示唆する．CoAは防御側の応答に応じて次ターン
の攻撃を生成するため，将来の有害性 (𝑅将来)を考
慮することで，対話履歴から潜在的なリスクを予測
し，攻撃の進行を遅延させたと考えられる．
一方で，Actor Attackに対しては，提案手法の平均

攻撃回数 (4.63)は微調整前の LLMの平均 (4.67)よ
りわずかに少なくなった．これは，ActorAttackが事
前に攻撃シナリオを計画し，防御側が拒絶した場合
にのみ局所的にクエリを修正するためである．すな
わち，ActorAttackのように事前に計画を行う攻撃に
対しては，将来の有害性による次ターンの危険度予
測の効果が薄く，攻撃全体のシナリオを崩すほどの
遅延効果には至らなかったと考えられる．

3.7 有用性と過剰拒否への影響
提案手法による安全性向上が汎用 LLM とし

ての有用性を低下させたり，過剰拒否を増加さ

せるなどの副作用を引き起こしていないかを検
証した．有用性の評価には，一般教養タスクで
ある MMLU [15] および MATH [16, 17]，常識推論
タスクである HellaSwag [18]，科学的知識を問う
GPQA (Diamond) [19]の 4つのベンチマークを採用
した．また，過剰拒否の評価には OR-Bench [20]の
判別困難な無害クエリを集めた OR-Bench-Hard-1K，
および有害な入力に対する拒否能力を評価する
OR-Bench-Toxicを用いた（詳細は付録 C参照）．
表 2の結果より，提案手法 (𝑅現在 & 𝑅将来)は，ベー
スライン (𝑅現在)と比較して，有用性は向上し，過剰
拒否は低減されたことが分かる．提案手法はこのよ
うな効果を狙っていないため，LLMの本来の能力
を高めたと結論付けることはできない．ただ，提案
手法は LLMの安全性を強化しながら，目立った副
作用は生じていないことを示唆している．
また，有用性の評価において，ベースラインでは
学習前モデルと比較して性能低下が見られたのに
対し，提案手法では性能の向上が確認された．これ
は，将来の有害性を考慮する学習方法だが，単に有
害な出力を抑制するだけではなく，文脈に応じた応
答選択能力を強化し，対話の一貫性や有用性の維
持・向上をもたらした可能性がある．

4 おわりに
本稿では，LLMに対するマルチターン脱獄攻撃
への対策として，現在の応答の有害性だけではなく
将来の応答がもたらす有害性を考慮した防御手法を
提案した．具体的には，マルチターン脱獄攻撃のシ
ミュレーションを通して，現ターンの応答と次ター
ンの防御側の応答の有害性を同時に低減させる学習
データを合成し，DPOで応答モデルを微調整した．
今後は他の LLMでの提案手法の効果を検証する
とともに，望ましい／望ましくない応答にある差異
を定量化し，強化学習の報酬として直接的に与える
手法を探求したい．

― 537 ― This work is published without peer review and
is licensed by the author(s) under CC BY 4.0
(https://creativecommons.org/licenses/by/4.0/).



謝辞
本研究は，JST 経済安全保障重要技術育成プ

ログラム JPMJKP24C3 の支援を受けたものであ
る．また，東京科学大学のスーパーコンピュータ
TSUBAME4.0を利用して実施した．

倫理的配慮
本研究は LLMの安全性を高めるための防御手法
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用した LLM は各 LLM 間の利用規約に沿って選択
し，例えば openai/gpt-oss-20b [12] は Apache License
Version 2.0ライセンス3）から，deepseek-ai/DeepSeek-
R1-Distill-Qwen-14B [11]はMITライセンス4）のLLM
から選択した．生成された内容は全て実験のみで使
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A 提案手法詳細
A.1 データセット構築
実際のマルチターン脱獄攻撃手法である Chain-of-

Attack (CoA)を検証に活用し攻撃のシミュレーショ
ンを実施した．CoAは，単純なマルチターン攻撃と
確率的ロールバック攻撃を組み合わせた攻撃手法で
ある．本研究では，単純なマルチターン攻撃構造を
利用し攻撃シミュレーションを実施するため，軽微
な修正を実施した．具体的には，CoAのアルゴリズ
ムにおけるパラメータ 𝛼 と 𝛽 をゼロに設定し，ス
コア関数を単調増加関数とする．これらの微調整に
より，確率的ロールバックを実行しないことを保証
し，攻撃手法をマルチターン対話を引き起こすだけ
の単純な形に限定する．
表 3: 攻撃シミュレーション時の設定．その他はデ
フォルトの値とする．

項目 設定値
（攻撃 LLM）最大トークン数 4096
（防御 LLM）最大トークン数 2000
（防御 LLM）temparature 1.0
（評価 LLM）最大トークン数 1000
同時並列攻撃数 1
最大攻撃回数 5

A.2 提案手法で作成したデータセットの
ペア数

表 4: 選好データセットにおける望ましい応答 𝑦𝑤 と
望ましくない応答 𝑦𝑙 の構成．

𝑦𝑤 𝑦𝑙 組数
𝑅現在
𝑑𝑡

< 𝜖 ，𝑅将来
𝑑𝑡

< 𝜖 𝑅現在
𝑑𝑡

≥ 𝜖，𝑅将来
𝑑𝑡

≥ 𝜖 1591

𝑅現在
𝑑𝑡

≥ 𝜖，𝑅将来
𝑑𝑡

< 𝜖 496

𝑅現在
𝑑𝑡

< 𝜖，𝑅将来
𝑑𝑡

≥ 𝜖 8524

A.3 DPOの学習設定
表 5: DPOの学習設定．本設定はベースラインと提
案手法どちらも同様の設定である．

項目 設定値
学習率 1 × 10−5

KLペナルティ係数 (𝛽) 0.1
バッチサイズ 32
最大エポック数 5
ステップ数 1, 600 step

B 評価設定詳細
また，Actor Attack [8]は，questions=200以外の変

数はデフォルトと同じ値を使用した．

表 6: CoA [6]の評価時の設定．その他はデフォルト
の値とする．

項目 設定値
（攻撃 LLM）最大トークン数 2000
（防御 LLM）最大トークン数 2000
（防御 LLM）temparature 1.0
（評価 LLM）最大トークン数 1000
同時並列攻撃数 3
最大攻撃回数 10

C 分析設定詳細
有用性に関する性能評価は swallow-evaluation-

instruct 5）の実装を用いた．
また，過剰拒否の評価では，OR-BenchのOR-Bench-

Hard-1Kと OR-Bench-Toxic どちらも temparature=0.7
で出力を生成させてスコアを計測した．また，生成
された回答が回答拒否をしているかどうかの判別に
は openai/gpt-oss-120bの LLM-as-a-judgeを活用した．
その他の設定はデフォルトのものを使用した．

5） https://github.com/swallow-llm/

swallow-evaluation-instruct
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