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概要
ChatGPTの登場により，対話型生成 AIシステム
に対する期待が高まっている．一方で，LLM が組
み込まれた AIシステムの利用にはプライバシーリ
スクが伴う．LLMのプライバシー保護研究は，学
習データやモデルに含まれる個人のプライバシーリ
スクに関する対策が主流であり，AIシステム利用時
のプライバシーリスクに関する検討は十分でない．
本稿では，LLMの生成結果が利用者に出力される
状況におけるプライバシーリスクとその低減の重要
性を述べ，そのリスクに対するプライバシー保護の
既存研究を示すとともに，今後研究すべき領域につ
いて提案する．

1 はじめに
ChatGPTの登場により，対話型生成 AIシステム

への期待が高まっている．このようなシステムを支
える大規模言語モデル（LLM）の進展は目覚まし
く，LLMがスマートフォンやスマートスピーカー，
ロボットなどに組み込まれることで，パーソナライ
ズされた AIシステム（以下，AI）が利用者を支援
する世界が実現しつつある．一方で，LLM の利用
にはリスクも伴い，LLMに関連する脅威の分類 [1]
やガイドライン [2, 3]が作成されている．LLMは，
学習データに個人のプライバシー情報が含まれる場
合，その情報を生成する可能性があり，LLMの生成
結果が利用者に出力される状況によっては，AI利用
者のプライバシーを侵害する場合がある．

LLMに関するプライバシー保護の研究は多数行
われており，そのサーベイ論文も発表されている
[4, 5, 6, 7]．しかし，これらのサーベイ論文は主に
LLMの作成時やサーバー通信時のプライバシー侵
害のリスク（プライバシーリスク）に焦点を当てて
おり，LLMの生成結果が出力される状況による，AI

図 1 AI活用フェーズで想定されるプライバシーリスク
とプライバシー保護研究の関係

利用者のプライバシーリスクに焦点を当てたプライ
バシー保護の研究については十分に調査されていな
い．そこで本稿では，LLMの生成結果が出力される
状況を考慮したプライバシー保護の研究を調査し，
AI利用者のプライバシーリスクに対応するための
課題を考察する．
以降，2節で LLMのプライバシーリスクの分類を
行い，3節で本稿で想定する状況と対象とするプラ
イバシーリスクおよびプライバシーに配慮する1）た
めに考慮すべき視点についてマルチモーダル LLM
に着目し述べる．4節でそれら視点に関する既存研
究を紹介し，5節で取り組むべき課題について述べ
る．6節ではまとめと展望について論じる．

2 LLMのプライバシーリスク分類
AI事業者ガイドライン [2]で示された，一般的な

AI活用の流れにおける主体の対応を参考に，本稿で
は AI活用の各フェーズで想定されるプライバシー
リスクと，それに対応するプライバシー保護研究の
関係を図 1のように分類した．本稿では，AI活用の
流れを学習時と推論時の二つに分けた．そして，学
習時には学習データやモデルに起因する，推論時に

1） 個人情報やプライベートな情報を適切に利用する意味．プ
ライバシー保護は，個人情報やプライベートな情報の漏洩リ
スクを低減させる意味である．
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はプロンプトのログ（プロンプトログ）2）や生成結果
に起因するプライバシーリスクがあるとして，4つ
に分類した．
学習時のプライバシー保護研究は， 1O学習データ

や 2Oモデルが対象である．例えば 1O学習データの研
究では，学習データに含まれる個人情報などをマ
スキングする研究 [8]がある．また， 2Oモデルの研
究では，LLMが個人情報を生成することを防ぐ研
究 [7]や，LLM内に保持された個人情報を消去する
研究 [5, 9]がある．推論時のプライバシー保護研究
は， 3Oプロンプトログや 4O生成結果が対象である．
例えば 3Oプロンプトログの研究では，プロンプトロ
グに含まれる利用者のプライベートな情報が AI提
供者に出力されるリスクや二次利用されるリスク
に対して，Differential Privacyを用いた研究 [6, 10]や
Federated Learningを用いた研究 [11]が挙げられる．
本稿で対象とする 4O生成結果のプライバシーリスク
や，それに対応するプライバシー保護研究について
は次節以降で述べる．

3 生成結果のプライバシーリスク
3.1 想定する AI利用時の状況
本稿では，LLMを実装した AIがスマートフォン

やスマートスピーカー，ロボットなどに組み込ま
れ，パーソナライズされた AIエージェントとして
人々の生活を支援する状況を想定する．このとき，
AIは利用者の身近な生活空間に共存するシステム
として実装される．また，利用開始後に利用者が入
力したプロンプトログや連携した他システムのデー
タによって AI利用者にパーソナライズされ，利用
者のプライベートな情報を記憶する可能性がある．
AIと利用者の対話内容には，利用者のプライベー
トな情報が含まれることもある．対話のタイミング
は，利用者が音声その他の入力によって開始するこ
ともあれば，生活空間に設置されたセンサやスケ
ジューラーなどの他システムのデータをトリガーと
して AIが開始することもある．AIと利用者のプロ
ンプトログは，コミュニケーションアプリなどを通
じて別の特定の人物に出力される場合がある．例え
ば，プロンプトログの閲覧権限を付与された利用者
の家族や医療関係者に対して出力することが考え
られる．また，このようなアプリなどを介さなくて

2） プロンプトログには，AIへの指示のみではなく，AIとの
対話履歴や RAGなどによる外部から与えられる情報も含む．

図 2 想定する周囲の状況

も，AIとの対話が行われる空間に居合わせた人物に
AIの音声として出力される場合もある（図 2）．

3.2 想定するプライバシーリスク
想定した利用状況において考えらえるプライバ
シーリスクは， 3Oプロンプトログに関するものと，
4O生成結果に関するものがある（図 1）．本稿では 3O
プロンプトログに起因するリスクは対策が施され，
利用者に許容されているものとし対象外とする． 4O
生成結果のプライバシーリスクは，LLMの生成結
果が出力される状況が不適切な場合に起こるプライ
バシーリスクである．これは，悪意を持つ第三者か
らの攻撃による情報漏洩ではなく，通常の利用の中
で起こる予期せぬ出力を想定する．例えば，AIが対
話中に利用者のプライベートな情報を予期せず出力
し，その場にいる第三者に知られてしまうケースで
ある．こうしたリスクは，状況を考慮しない AIの
応答や，利用者の問いかけではない特定のトリガー
による対話の開始が原因として考えられる．本稿で
はこのような生成結果のプライバシーリスクを対象
とする．
3.3 生成結果のプライバシー保護に必要
な視点
学習時のプライバシー保護研究の多くは学習デー
タやモデルに個人情報が含まれないようにする考え
方 [5, 7, 8, 9]が基本であるが，AI利用者の個人情報
を学習することが前提のパーソナライズされた AI
に対しては他の考え方が必要である．
この考え方の一つに Contextual Integrity（CI）理論

[12]がある．Nissenbaumによれば，適切性の規範と
流通の規範のいずれかが違反された場合，プライバ
シーが侵害される．適切性の規範は，特定の状況で
どのような個人に関する情報が明かされるのが適切
であるかに係る．流通の規範は，特定の状況で期待
される情報流通の在り方に係る．本稿では，生成結
果のプライバシーリスクを評価するための基本とな
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る考え方として CI理論に着目する．既存研究では
CI理論のコンテキストを言語的な文脈として捉え
た研究が主流である [13, 14, 15, 16, 17]．しかし，生
成結果のプライバシーリスクである予期せぬ出力
は，文章内だけに閉じて捉えられるものではなく，
時間的な経緯や空間的な状況が大いに関わるため，
これらの要素をコンテキストとして捉える必要が
ある．本稿では，これらを時間的コンテキスト，空
間的コンテキストと呼ぶ．時間的コンテキストは，
AIの発話までの経緯（プロンプトログや同意状態な
ど）である．空間的コンテキストは，発話時の周囲
の状況（他者の存在や場所の性質など）である．こ
れらのコンテキストを考慮しプライバシーリスクを
評価したうえで適切な生成結果を得るための手段と
して，本稿ではマルチモーダル LLMに着目する．

4 既存研究
LLMに CI論理を用いた既存研究と，マルチモー

ダル LLMの既存研究を調査した．本節ではこれら
の既存研究について述べる．

4.1 CI理論と LLMの既存研究
Fanらの研究 [16]では，LLMを法的タスクに活用

するための学習手法と，それに適した合成データ
セットの構築を提案している．この研究では，CI理
論に基づき，流通の規範を送信者と受信者の関係性
と定義し，適切性の規範を送信する情報の内容と位
置付けることで，プライバシー保護の適合性を判断
する手法を提示している．このように，CI理論を用
いることで，LLMがプライバシー保護の適切性を
評価できる枠組みを構築することを提案している．

Li らの研究 [17] では，プライバシー侵害の検出
を目的に CI理論を活用している．この研究は，プ
ライバシー侵害を単なるパターンマッチングの問
題として捉えるのではなく，推論の問題として再構
築している．また，CI理論に基づき，流通の規範を
送信者と受信者の関係性，適切性の規範を送信する
情報の内容として定義し，それに基づくチェックリ
ストを作成した．結果として，HIPAA[18]に基づく
チェックリストを用いることで，LLMが規範を理
解し，プライバシー侵害を正確に判断できる可能性
が示された．しかし，この手法は HIPAAに限定し
て検証されており，より広範な応用に関する実験は
行われていない．

Mireshghallahらの研究は，LLMが推論時にプライ

バシーをどの程度配慮できるかを評価するための指
標「CONFAIDE」を提案している．CONFAIDEは 4
段階の評価基準で構成され，段階が進むにつれて文
脈が複雑化し，より実践的な評価が可能となる．こ
の研究では，ChatGPTなどに対して評価を行い，各
段階における人間の評価との相関関係を算出してい
る．結果として，評価段階が進むにつれて人間との
相関が低下し，プロンプティングやChain-of-Thought
を活用しても改善が限定的であることが示された．
しかし，CONFAIDEは CI理論を用いた評価指標だ
が，言語的な文脈のみを評価しており，時間および
空間的コンテキストを評価していない．

Shaoらの研究 [13]では，プライバシーリスクを
評価する新たな手法である PrivacyLensを提案して
いる．PrivacyLensでは，パーソナライズされた AI
エージェントに対して，情報を聞き出そうとする状
況を想定し，情報漏洩を評価している．評価するコ
ンテキストとして，質問の要旨，AI エージェント
のオーナー，質問者，オーナーと質問者の関係，AI
エージェントを組み込んだツールの 5つを判断材料
にしている．結果として，LLM がプライバシー規
範を完全には認識していないことを指摘している．
また，LLMのスケーリングやプロンプティングの
みでは，この問題を十分に解決できないことも示唆
している．
このように，CI理論を LLMに導入する研究は進

展しているが，コンテキストの設定範囲が狭い傾向
にある．例えば，Liらの研究 [17]では，CI理論の適
用範囲を HIPAAという言語的な文脈に限定してい
る．また，多くの研究が言語的な文脈としてコンテ
キストを捉えており，時間および空間的コンテキス
トを考慮した研究はほとんど見られない．

4.2 マルチモーダル LLMの既存研究
マルチモーダル LLMとは，自然言語を含む複数
の種類のデータを入力および生成結果として処理
できる LLMを指す．これを利用することで，画像
やセンサデータを入力として与え，その入力に応じ
た適切な生成結果を得ることが可能となる．現在
のマルチモーダル LLMは主に画像，ビデオ，オー
ディオ，3Dデータ，テキストに焦点を当てている
[19, 20]．
しかし，実際にはさらに多くのモダリティが存在
しており，周囲の状況を詳細に把握するには，これ
ら多様なモダリティへの対応が重要である．各モダ
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リティに対応するためには，モダリティごとにトー
クンをベクトルに変換する Embedding層を学習する
必要がある．このため，対応するモダリティが増え
るほど，LLMの学習コストも増大するという課題
がある．この課題に対処する手法として，Yoon ら
の研究 [21]が提案されている．Yoonらの手法では，
Large Vision-Language Model（LVLM）のみを用いて
センサデータを生成結果に反映することを可能に
した．この手法は，センサデータを画像に変換し，
LLMに入力する視覚的プロンプトを提案すること
で，Embedding 層の学習を省略している．一方で，
現行のセンサデータ変換手法ではいくつかの制約が
存在する．具体的には，高密度なセンサデータを視
覚的プロンプトに変換する際，変換後のプロンプト
が LLMにとって十分な表現力を持たない場合があ
る．そのため，LLM が画像からセンサデータを読
み取る際の精度が不安定になることが確認されて
いる．

5 取り組むべき課題
本節では，マルチモーダル LLMを活用し，コン

テキストを考慮したプライバシーリスクを評価した
うえで適切な生成結果を得るために取り組むべき課
題について整理する．
5.1 時間および空間的コンテキストを考
慮した生成制御
マルチモーダル LLMが時間的および空間的コン

テキストを考慮して生成結果を得るための学習手
法や，これらのコンテキストを適切に反映した生成
をする指示方法の研究が重要となる．特に，マルチ
モーダル LLM と In-Context Learning（ICL）の技術
を組み合わせることで，これらの目標を効率的に達
成できる可能性がある．

ICLは，LLMが学習後にパラメータを更新せず，
少数の例示を与えることで新たなタスクを学習する
手法を指す [22]．この技術により，LLMの更新を行
わずに柔軟な生成制御が可能となる．マルチモーダ
ル LLMにおいては，複数のモダリティ（例: テキス
ト，画像，音声）を統合的に扱う能力が求められる
が，ICLの応用により，各モダリティにおける時間
的および空間的な文脈情報を考慮したタスク設定と
生成制御を効率的に実現できると考えられる．この
ため，ICLとマルチモーダル LLMは補完的な関係
にあり，セットとして活用することでさらなる性能
向上が期待される．関連研究として，ICLとプライ

バシーに関するサーベイ論文 [6]がある．この論文
では，ICLやプロンプト利用中のプライバシー保護
技術が体系的に整理されている．この論文で議論さ
れているプライバシーリスクは主に情報漏洩に関す
るものである．ここで言う情報漏洩とは，プロンプ
ト内に含まれる例示や質問データが第三者に露見す
るリスクを指し，生成結果のプライバシー保護研究
の範疇ではない．
したがって，今後の研究課題として，ICLを活用

し，時間的および空間的コンテキストを考慮した生
成制御手法を検討することが求められる．

5.2 プライバシーリスクの評価指標
現状では LLMの生成結果が利用者に出力される
状況に応じて生じるプライバシーリスクの評価指
標が不足している．従来の LLMにおけるプライバ
シーリスクの評価は，主に生成結果に個人情報や情
報漏洩の量に対して焦点を当てている [4, 23]．しか
し，今後は AIの発話までの経緯，発話時の周囲の
状況を考慮した評価指標が必要となる．現在提案さ
れているプライバシー評価指標の中で CI理論を用
いているものに，CONFAIDE[15] がある．しかし，
CONFAIDEは CI理論を用いているものの，言語的
な文脈のみを評価しており，時間および空間的コン
テキストを考慮していない．
つまり，時間および空間的コンテキストを考慮

し，LLMの生成結果が利用者に出力される状況に
応じたプライバシーリスクを評価する指標の開発が
求められる．この評価指標を用いて，5.1節で述べ
た制御手法を開発することで，高度なプライバシー
配慮型の生成結果の得ることが可能になり，パーソ
ナライズされた AIの安全性と信頼性を向上させる
ことが期待される．

6 まとめ
本稿では，LLMを実装した AIが，パーソナライ
ズされた AIエージェントとして人々の生活を支援
する状況において，AIが出力する生成結果のプライ
バシーへの配慮の必要性を示した．また，このプラ
イバシーへの配慮を実現するために必要な技術を調
査し，それを基に取り組むべき課題について提案し
た．今後，本稿で提起した課題に関する研究がさら
なる発展を遂げることを期待する．
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