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概要
高性能な大規模言語モデル（Large Language Model,

LLM）の開発には，高品質な学習データの収集が不
可欠である．しかし，データ収集には多くの課題が
伴い，データ提供者とモデル開発者が異なるケース
では，組織間でのデータ共有が避けられない場合が
ある．この共有プロセスにおいて，データの不適切
な利用や漏洩リスクは重大な課題となる．そのた
め，データに適切な保護処理を施し，LLM の学習
以外での利用を防ぐことが必要不可欠となる．同時
に，保護されたデータを用いて構築した LLMにお
いて，モデル性能が大幅に低下しないことも求めら
れる．本研究では，保護処理を施したデータを学習
データとして使用した場合における LLMへの影響
を，特にコード生成能力を指標として評価する．

1 はじめに
LLMの性能向上において，学習データは極めて重

要な要素である．データの品質がモデルの能力を大
きく左右することは広く認識されており [1, 2]，高
品質なデータセットの確保が研究や開発の鍵とな
る．LLM の開発に携わる開発者であれば，他の組
織が所有する高品質データを活用したいと考えたこ
とがあるだろう．しかし，このようなデータは，プ
ライバシー保護や知的財産権の観点から厳格な制約
の下に管理されており，組織を超えた共有は容易で
はない [3]．そのため，次の要件を満たす学習デー
タの保護法が必要となる．

• 学習データをオリジナルデータに復元できない
形に黒塗りし，目的外利用を防ぐこと

• 保護されたデータを用いて LLMを構築した際
に，モデル性能が顕著に低下しないこと
我々は先行研究として，各トークンの出現頻度に

基づきデータを黒塗りする保護法を提案した．この

黒塗り手法で保護された事前学習データを使用して
LLMを構築し，JGLUE [4]などを用いて言語理解能
力を確認した [5]．しかし，より影響を及ぼすと想
定される言語生成能力は未評価のままであった．
本研究は，データ保護を強化するため，黒塗りの
実装方法を再評価し，さらに LLMのモデル性能に
与える影響を生成能力から評価する．我々は，生
成能力の評価としてコード生成タスクを採用した．
コード生成は，一文字でも正しくない生成を行うと
パスしないため厳密に生成能力を見るのに適して
いる．

2 学習データ保護
自然言語処理分野においても，機密性の保証や個
人情報保護の観点から，テキストデータに対する保
護技術が広く研究されてきた．LLM開発の需要が
高まるにつれ，新たな課題も含めて，よりデータ保
護技術の重要性 [6]が高まっている．以下，我々の
提案手法に関連するプライバシー保護，匿名化に関
する研究を概観する．
テキストデータの匿名化は，機密情報を保護しつ

つデータの利活用を可能にするための重要な研究
領域である．Lisonらは，テキストデータの匿名化
における現状，課題，および将来的な方向性を包括
的に調査しており，その中で匿名化手法の一例とし
て，NLP技術を活用した手法を挙げている [7]．

NLP手法とは，NLP技術を活用した手法であり，
名前付きエンティティ認識 (NER) [8]やシーケンス
ラベリングによって直接識別可能な情報 (e.g. 名前，
住所)を検出・削除する．これらの手法は，特定の
カテゴリ (e.g. Protected Health Information, PHI)に依
存する形で設計されており，ドメインや言語が異な
る場合には適応が難しいという課題がある [9]．
このように様々なテキスト保護法が提案されてき
たが，基本的に対人間向けの保護法を想定したもの
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図 1 統計的黒塗りデータ保護手法の概要図

であり，LLMで学習したときの影響については十分
に検証されていない．本研究では，LLM でデータ
を学習することを前提に独自の保護法を提案する．

3 統計的黒塗りデータ保護
本節では，統計的黒塗りデータ保護手法を提案す

る (図 1)．我々のアイデアとしては，先行研究 [5]で
示されているが，今回,データ保護の強化の観点で
改良されている．

3.1 黒塗りとは
黒塗りとは，機密文書を公開するとき，文の一部

を黒塗りにして見えないように編集することに由来
している．我々は，同様に，学習データの一部を黒
塗りすることで，開発者側に知られたくない情報を
隠すことができる．
黒塗りの実現方法としては，マスクとドロップが

考えられる．
• マスク: LLM の事前学習手法の一つである

MLMを参考に黒塗り箇所をマスクトークンに
置き換える手法

• ドロップ: 黒塗り箇所を完全に削除する手法
先行研究では，マスクを採用した．これは，過去

の BERT [10]や T5 [11]など LLMの事前学習で採用
されており，学習効果に対する悪い影響よりむしろ
良い影響が期待できるためである．しかし，CLM
の事前学習においてマスクはほとんど使用されて
いない．また，マスクは黒塗りにした箇所がマスク
トークンで明らかになるため，より復元しやすいと
いう課題もある．本研究では，マスクの代わりによ
り復元が難しいドロップを採用した．ただし，黒塗

り自体はマスクであれドロップであれ，どちらを採
用しても同じように適用することができる．

3.2 統計的な黒塗り
LLMの事前学習では，基本的にマスク箇所はラ
ンダムに決定されてきた．我々の黒塗り手法は，目
的の保護を実現するため，より統計的に黒塗りする
箇所を決定する．
我々は，学習データにおける各トークンの出現頻
度に基づいて，黒塗りする字句を決定した (出現頻
度対応型)．
我々は，トークン出現頻度と与えられた黒塗り率

[5]に基づいて，黒塗り箇所を決定した．
• 線形型: 各トークンの出現回数に関わらず，出
現頻度の高いトークンから線形状に黒塗り率を
減少させる．

• 対数型: 各トークンの出現回数を考慮し，助詞
や句読点のような極端に出現頻度の高いトーク
ンの黒塗り率を対数状に高くする．

• 階段型: 各トークンの出現回数に関わらず，出
現頻度の低いトークンに一律で高い黒塗り率を
設定し，階段関数を示すようにする．

3.3 ガウス埋め込み
我々は，黒塗り箇所をより統計的かつ機密情報
や個人情報を選択的に選ぶため，ガウス埋め込み
(Gaussian Embedding)に着目した．
ガウス埋め込みとは，トークンの意味を表現空間
のベクトルとして表現するだけでなく，その意味の
広がりをガウス分布の分散として表現する手法で
ある [12]．この手法を用いることにより単語の意味
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の広がりや含意関係を捉えた表現を構成できる．そ
の特性を利用して，様々な応用が検討されている
[13, 14]．
本研究では，ガウス埋め込みによって得られる単

語の共分散行列のトレース (対角和) を元に，以下
の 3 つの型でトークンを黒塗りする確率を定めて
いる．

• 線形型: 抽象的な単語 (=トレース値の高い単語)
に高い黒塗り率をかけ，線形状に黒塗り率を減
少させる．

• 対数型: 抽象的な単語に高い黒塗り率をかけ，
トレース値に対応しながら黒塗り率を減少さ
せる．

• 階段型: 具体的な単語 (=トレース値の低い単語)
に極端に高い黒塗り率をかける．

4 実験
データ保護が LLMの性能に与える影響を評価す

るため，3節で説明した方法でデータ保護を行った
学習データを用いて LLMを構築し，そのコード生
成能力について評価を行う．
黒塗り箇所の決定には，線形型，対数型，階段型

に加え，全てのトークンにおいて黒塗り率を一定に
して決定する一定型を用いた．また，今回は，黒塗
り手法としてドロップを用いる．

4.1 実験設定
評価実験では，LLMの性能向上手法として広く採

用されている指示調整を対象に実験を行った．ベー
スとなる LLMには，Qwen2.5-0.5B1）を採用した．こ
のモデルは 18Tトークンの大規模なデータで事前学
習済みの多言語対応モデルである．
また，指示調整データセットとして，OpenCoder

の educational-instructデータセット2）を用いた．この
データセットは，アルゴリズム関連のコーパスを基
に生成された 11万件の指示調整データセットであ
り，主にコード生成能力の向上を目的としている．
ファインチューニングの設定は文献 [15] を参考

に，コサインスケジューラを使用して学習率 5e-5で
3エポックの学習を実施した．

1） https://huggingface．co/Qwen/Qwen2.5-0.5B
2） https://huggingface.co/datasets/OpenCoder-LLM/

opc-sft-stage2

4.2 ドロップデータの作成
3節で示したデータ保護手法に基づき，ドロップ
データを作成した．本実験ではデータの全体トーク
ン数に対して 5%をドロップすることとした．作成
手順は以下の通りである．

1. ベースの LLMの語彙 (vocab)に含まれる各トー
クンの出現頻度及びガウス埋め込みのトレース
値を算出

2. 1で算出した出現頻度及びトレース値を基に，
各トークンのドロップ率を決定

3. educational-instructデータにおける instructionと
outputを対象に，指定のドロップ率に従いトー
クンを削除

4.3 評価
LLM性能の評価方法と黒塗りされたデータの保
護強度について説明する．

4.3.1 LLM性能
LLMの性能は，指示調整後のコード生成性能を
ベースライン LLMと比較することで評価した．本
実験では，コード生成性能の指標として HumanEval
の pass@1 を用いた．HumanEval [16] とは，OpenAI
社が Codexを発表する際に使用した評価基準で，ソ
フトウェアテストに基づいて生成されたコードを実
行ベースで評価する．

4.3.2 復元困難性
データ保護強度は，ドロップされたデータからオ
リジナルデータへの復元困難性を，データ間の類似
度として測定した．復元困難性が高いほど，データ
保護の効果が高いとみなす．そのため，本研究で
は，編集距離と Jaccard係数を用いて類似度を測定
した．編集距離は，1つの文字列を別の文字列に変
換する際に必要な最小の操作回数 (挿入，削除，置
換)で測定される指標である．Jaccard係数は，2つ
の集合間での共通要素の割合で測定される指標であ
る．これらの類似度は値が 1に近いほど類似度が高
いと評価する．

4.4 実験結果
実験結果を表 1に示す．表 1より，ドロップデー
タによるファインチューニングにおいて，オリジナ
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表 1 データ保護手法の比較結果
Model 指示調整 ドロップ手法 ドロップ率の変化 HumanEval 類似度

編集距離 Jaccard

Qwen2.5 (basemodel) - - - 28.66 - -

+educational-instruct

(ベースライン)
有 無 37.20 1.0000 1.0000

+educational-instruct 有 一定 35.37 0.9807 0.9745

+educational-instruct 有
出現頻度対応型

線形型 34.15 0.9792 0.9724

+educational-instruct 有 対数型 34.76 0.9811 0.9750

+educational-instruct 有 階段型 29.88 0.9746 0.9672

+educational-instruct 有
ガウス埋め込み型

線形型 34.15 0.9832 0.9794

+educational-instruct 有 対数型 34.15 0.9811 0.9753

+educational-instruct 有 階段型 34.76 0.9535 0.9151

ルデータを学習した LLM(ベースライン) と比較し
ても，HumanEvalのスコアに関して大幅な低下が抑
えられていることが確認できた．
さらに，出現頻度対応型 (階段型)の手法では類似

度が低い値であることから，頻度の低いトークンを
優先的にドロップする設計がデータ保護強度の向上
に寄与していることが示された．また，ガウス埋め
込み型 (階段型)の手法は，データ間の類似度が最も
低くなる一方で，性能低下を最小限に抑える結果を
示した．
類似度のみでデータ保護の強度を正確に測ること

は困難ではあるが，頻度が低いトークンを優先的に
ドロップする出現頻度対応型 (階段型)や，具体性の
高いトークンをドロップするガウス埋め込み型 (階
段型)はいずれも高いデータ保護強度を持つと予測
される．特に，ガウス埋め込み型 (階段型)が最も低
い類似度を示していることから，類似度を用いた評
価が一定の有効性を持つと仮定できる．

5 関連研究
本研究は，LLMの学習に使用するデータを黒塗

りすることによってデータを保護することを目的
としているが，LLMからの出力に関するセキュリ
ティに注目した研究として，M.Abadiらの研究が挙
げれられる [17]．M.Abadiらは確率的勾配降下法に
おいてパラメータ更新の際，勾配にノイズを加える
方法を提案し，それが差分プライバシー [18]を達成
することを示した．本研究では，学習データを黒塗

りすることで学習データの保護を図っているのに対
し，M.Abadiらの研究ではニューラルネットワーク
の勾配にノイズを加えることで，ニューラルネット
ワークからの出力に関するプライバシーを保護して
いる．これらの２つの手法はノイズを与える場所が
それぞれ異なっており，組み合わせて使うことが可
能であると考えられる．

6 むすびに
本研究では，LLMの学習データを保護するために
データに黒塗りを施した場合，LLMの性能にどの
ような影響が出るのかについて評価実験を行った．
データの黒塗りにあたっては，出現頻度とガウス埋
め込みの二つの指標を用いてドロップさせるトーク
ン選定・学習データの復元困難性を高めつつ，LLM
の性能を維持することを目指した．
実験の結果，ドロップ手法が高いデータ保護効果
を示すとともに，LLMの性能劣化を抑える可能性
を示唆した．特に，ガウス埋め込みを利用した欠損
選定は，語彙の文脈的意味を考慮できる点で有用で
あり，プライバシーや機密性を重視したデータ利用
において実践的価値があると考えられる．
今後は，統計的黒塗りデータ保護手法として，線
形，対数，階段型以外の方法を新たに開拓し，デー
タ保護とモデル性能の最適化を目指す．また，本研
究では評価のしやすさ，性能向上の観点から，コー
ドを学習データとして採用したが，今後は他のデー
タにも適用していきたい．
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