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概要
大規模言語モデルによる訓練データの暗記の懸念
に注目が集まる一方，非英語や産業界のコーパスを
用いる条件下での分析は十分に進んでいない．そこ
で本研究では，日本語特化の大規模言語モデル構築
で一般的な継続事前学習に着目し，訓練データに対
する暗記の定量化に取り組む．具体的には，Llama 3
に対してWikipediaと日本語ニュースメディア「日
経電子版」の記事データを用い，2種類の継続事前
学習モデルを構築・分析した．実験では英語の実証
的知見と同様，学習が進むごとに暗記量が増える傾
向が観測された．この傾向は日経電子版の場合によ
り明確で，一般的でない産業界のコーパスを用いる
際の懸念が示唆された．

1 はじめに
大規模言語モデルの実用性が高まるにつれ，事前

学習に用いられた訓練データの暗記に関する懸念が
浮上している [1]．暗記は訓練データと同じ，また
は類似の文字列が出力される現象を指す．大規模言
語モデルの暗記はプライバシや著作権の侵害に繋
がる他，汎用性の低下も引き起こす可能性がある．
プライバシについて，最初期の研究である Carlini
et al. [2]は，GPT-2から暗記された個人情報が抽出
できると警鐘を鳴らした．著作権に関して Lee et
al. [3]は剽窃の観点から GPT-2を分析し，実用面で
の倫理的な問題を指摘した．汎用性については，大
規模言語モデルが評価ベンチマークを暗記すること
で評価の正当性が損なわれるとの議論がある [4]．
大規模言語モデルの暗記に関する研究は，主に英

語の一般的なコーパスを対象として精力的に進んで
いる．訓練データが明らかになっているオープンな
設定では，訓練データの一部をプロンプトとして与
えた際の続きの生成結果を用いる枠組みが一般的で
ある（図 1上）．実証的知見として，暗記が (1)訓練
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図 1: 本研究では，日本語コーパスを用いて継続事前学習
された大規模言語モデルに対し，訓練データの暗記
の定量化を試みる．訓練データが分かっているオー
プンな設定（上）では，訓練データをプロンプトと
参照用に分割し，続きの生成結果と参照用の類似度
を算出する．テキストが訓練データに含まれるか分
からないクローズドな設定（下）では，生成確率を
用いて訓練データに含まれる可能性を予想する．

データ内の文字列の重複 (2)モデルサイズ (3)プロン
プト長の 3つと強く関連すると報告されている [5]．
メンバーシップ推論 [6]手法を用いて，テキストが
訓練データに含まれるか分からないクローズドな設
定で検出を試みる研究も盛んである（図 1下）．Shi
et al. [7]はWikipediaの日付情報を用いた評価ベンチ
マークを構築すると共に，トークンごとの生成確率
を用いた予測手法MIN-K% Probを提案した．
非英語や産業界のコーパスを用いた大規模言語モ

デルの構築も進み，同時にそれらを対象とした暗記
に関する議論の需要も高まっている．日本語に関し
ては日本語に強いモデルの開発を目的に，学術界主
導で組織横断プロジェクト LLM-jp [8]が始動した．
Kiyomaru et al. [9]は LLM-jpで構築された GPT-2モ
デルを分析し，英語での実証的知見が日本語でも再
現されると確認した．産業界では Ishihara et al. [10]
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表 1: 日本語を用いた先行研究と本研究での問題設定．
対象のモデル

問題設定 事前学習 継続事前学習
オープン 一般的なコーパス [9]

産業界のコーパス [10] 本研究 §2.1

クローズド 一般的なコーパス [11]
産業界のコーパス [10] 本研究 §2.2

が日本語ニュースメディア「日経電子版」の記事
データを用いて GPT-2モデルを事前学習し，独特な
文体の日本語でも英語での実証的知見が再現される
と報告している．クローズドな設定でも，メンバー
シップ推論手法を用いることで AUC 0.60程度の性
能が出ると実証した．日本語・英語で，メンバー
シップ推論手法の性能を比較した研究 [11]もある．
しかし，非英語や産業界のコーパスを用いる条件

下での主要な手法である継続事前学習 [12]では，暗
記が十分に調査されていない．継続事前学習では，
事前学習済みモデルを起点に追加学習することで，
比較的小規模のコーパスでもドメイン特化の優れた
モデルを構築できる [13, 14]．このように微調整さ
れたモデルの暗記に関する既存研究の主な対象は英
語 [15, 16, 17, 18]で，限られた日本語を対象とする
暗記の研究 [9, 10, 11]では議論されていない（表 1）．
そこで本研究では，一般的な日本語と産業界の

コーパスの 2種類を用いて日本語継続事前学習モデ
ルを構築し暗記を定量化する（§2）．具体的には日
本語の一般的なウェブコーパスであるWikipediaと
独自の表記規定を持つ日経電子版の記事データを用
い，Llama 3 [19]を Low-Rank Adaptation (LoRA) [20]
で継続事前学習したモデルを構築1）・分析した（§3）．
分析の結果，日本語継続事前学習の設定でも部分的
に英語の実証的知見が再現され，特に日経電子版を
用いた場合に顕著であると分かった（§4）．

2 問題設定
本節では，本研究で取り組む暗記の定量化の手順

や手法を説明する．本研究では，データセットの暗
記に関する解説論文 [22] による体系的な分類に従
い，オープン・クローズドの両者の設定で検証する．

2.1 オープンな設定
手順 訓練データが分かっている設定では，先行

研究 [2, 9, 10]と同様に暗記を定量化する．
1. 学習済みのモデルと，訓練データを用意する．
1） 計算量の削減のため，先行研究 [14, 17, 21]と同様に，継続
事前学習には LoRAを用いた．

2. 学習に用いた訓練データから，評価データを抽
出する．評価データ内の各テキストはプロンプ
トと参照用に分割する．

3. プロンプト用のテキストを与え，モデルに続き
を生成させる．貪欲法を用い，一つのプロンプ
トから一つの文字列を生成する．

4. 生成結果と参照用のテキストを比較し，逐語暗
記・近似暗記の度合いを算出する．

暗記の定義 日本語を対象とした先行研究 [10]で
の 2つの定義を利用する．具体的には，大きいほど
暗記量が多い値として次のように定量化した．
逐語暗記 前方一致の文字数
近似暗記 1 -（編集距離 /文字列の長さ2））
逐語暗記は多くの先行研究 [2, 5]を参考に，文字
列の部分一致に基づく定義を採用する．加えて，文
字列の類似性を考慮した近似暗記の定義 [23, 24]も
用いる．単語間に空白がない日本語を扱う点を考慮
し，類似度は文字単位の編集距離 [25]で算出する．

2.2 クローズドな設定
手順 この設定では，学習済みの大規模言語モデ
ルを用いて与えられたテキストの生成確率を算出
し，訓練データに含まれるかをメンバーシップ推論
手法で予測する．

1. 学習済みのモデルを用意する．
2. 評価データ用に訓練データの一部から正例，訓
練データに含まれないコーパスから負例を選
ぶ．評価データ内の各テキストからは，一定の
長さのテキストを抽出する．

3. モデルを用いてテキストの生成確率を算出し，
メンバーシップ推論手法で予測を実行する．

4. 予測値と 2値の正解ラベルから，AUCなどの評
価指標を算出する．

メンバーシップ推論手法 本研究では，以下の
5つの手法を検証する．より詳しい手法の説明は，
Appendix Aに示す．性能は，先行研究 [7, 10, 11]に
従い AUCで評価する．
LOSS 損失（負の対数尤度）が閾値より小さい場
合，訓練データに含まれると判定 [26]．

PPL/zlib Perplexity（PPL）と，zlib圧縮を通じて計
算される情報量の比 [2]．

Min-K% Prob 生成確率の低い K %のトークンの

2） 比較する 2つの文字列の長い方．
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みを用いた際の平均の対数尤度 [7]．
Min-K%++ 生成確率の正規化と標準化で Min-

K% Probを改善 [27]．
ReCaLL 訓練データに含まれないテキストをプロ
ンプトに追加した際の対数尤度の変化率 [28]．

3 実験
本節では，実験の実行内容と結果を報告する．

3.1 データセット
本研究では，一般的な日本語として Wikipedia，

産業界のコーパスとして日経電子版の記事データ
を用いた．共通処理としてクローズドな設定では，
MeCab 3）を用いてプロンプトを単語単位に分割し，
冒頭から {32, 64, 128, 256}単語を抽出して 4種類の
入力を作成した．辞書は mecab-ipadic-NEologd [29]
の 2020年 9月 10日時点版を用いた．
Wikipedia 2023年 7月 20日版の日本語 Wikipedia

が前処理されたデータセット4）を訓練データ
（約 13億トークン）として用いた．オープンな
設定では，重複する形で 1000記事を評価デー
タとして選び，各記事の最初の 200文字をプロ
ンプト，続きを参照用に分割した．クローズド
な設定の負例として，学習に用いない検証デー
タから 1000記事を抽出した．

日経電子版 2010～2022 年公開の記事から重複排
除などの前処理を経て，訓練データ（約 7 億
トークン）を構築した．オープンな設定では，
重複する形で 1000記事を評価データとして選
んだ．日経電子版では例外5）を除き「冒頭 200
文字」か「記事全体の文字数の半分」の短い方
が公開部分，残りが有料会員限定の非公開部分
として定義されている．本研究では公開部分を
プロンプト，非公開部分を参照用に利用した．
クローズドな設定の負例として，2023年公開の
記事から 1000記事を抽出した．

3.2 モデルの継続事前学習
Wikipediaと日経電子版から構築した訓練データ

を用いて，Llama 3 の指示学習済み 8B モデル6）を
3） https://taku910.github.io/mecab/

4） https://gitlab.llm-jp.nii.ac.jp/datasets/

llm-jp-corpus-v3/-/tree/main/ja/ja wiki

5） ニュースの公共性などさまざまな事情に応じて非公開部分
も含めた記事全体を公開している場合がある．

6） meta-llama/Meta-Llama-3-8B-Instruct

逐語暗記の中央値 近似暗記の中央値

学習ステップ数 Wikipedia 日経電子版 Wikipedia 日経電子版

0 1.345 1.003 0.1707317073 0.125
1000 1.493 1.494 0.1793662313 0.1739130435
2000 1.507 1.568 0.1785714286 0.1875
3000 1.466 1.608 0.1697457627 0.1860465116
4000 1.498 1.637 0.1752192982 0.1875
5000 1.483 1.591 0.1818181818 0.1875
6000 1.51 1.554 0.179029304 0.1862435948
7000 1.585 1.589 0.1818181818 0.1818181818
8000 1.541 1.563 0.17727639 0.1904761905
9000 1.565 1.63 0.1825757576 0.1851851852
10000 1.527 1.565 0.1818181818 0.1818181818
11000 1.582 1.68 0.1846989967 0.1855280313
12000 1.568 1.635 0.1792958285 0.1875
13000 1.524 1.588 0.1764705882 0.1851851852
14000 1.553 0.1858129316
15000 1.513 0.1818181818
16000 1.538 0.1875
17000 1.539 0.1867732558
18000 1.577 0.1794871795
19000 1.61 0.1818181818
20000 1.46 0.1739130435
21000 1.556 0.1842105263
22000 1.548 0.1806392236
23000 1.558 0.1842105263
24000 1.555 0.1818181818

図 2: 学習ステップごとの逐語暗記の中央値の推移．

逐語暗記の中央値 近似暗記の中央値

学習ステップ数 Wikipedia 日経電子版 Wikipedia 日経電子版

0 1.345 1.003 0.1707317073 0.125
1000 1.493 1.494 0.1793662313 0.1739130435
2000 1.507 1.568 0.1785714286 0.1875
3000 1.466 1.608 0.1697457627 0.1860465116
4000 1.498 1.637 0.1752192982 0.1875
5000 1.483 1.591 0.1818181818 0.1875
6000 1.51 1.554 0.179029304 0.1862435948
7000 1.585 1.589 0.1818181818 0.1818181818
8000 1.541 1.563 0.17727639 0.1904761905
9000 1.565 1.63 0.1825757576 0.1851851852
10000 1.527 1.565 0.1818181818 0.1818181818
11000 1.582 1.68 0.1846989967 0.1855280313
12000 1.568 1.635 0.1792958285 0.1875
13000 1.524 1.588 0.1764705882 0.1851851852
14000 1.553 0.1858129316
15000 1.513 0.1818181818
16000 1.538 0.1875
17000 1.539 0.1867732558
18000 1.577 0.1794871795
19000 1.61 0.1818181818
20000 1.46 0.1739130435
21000 1.556 0.1842105263
22000 1.548 0.1806392236
23000 1.558 0.1842105263
24000 1.555 0.1818181818

図 3: 学習ステップごとの近似暗記の中央値の推移．

LoRAでそれぞれ継続事前学習した．LoRAのラン
ク数は 16 で 4 エポック学習し，1000 ステップご
とに重みを保存した．最終的な検証データに対す
る損失は，Wikipediaで 1.97，日経電子版で 1.96と
ほぼ同じだった．学習設定の詳細や損失の推移は，
Appendix Bに示す．

3.3 実験結果：オープンな設定
学習ステップ数が 0の Llama 3に比べて，特に日
経電子版で大きく暗記量が増加していく傾向が読
み取れた．継続事前学習のステップ数ごとの逐語
暗記・近似暗記の中央値の推移を，それぞれ図 2・
3 に示す．たとえば日経電子版では，Llama 3 での
逐語暗記が最大 15文字だったが，学習が進むにつ
れ最大 27文字の一致が確認された．Wikipediaでも
Llama 3 に対し 4 エポックの継続事前学習をする
中で，比較的緩やかではあるが，逐語暗記の中央
値が 1.34から 1.53，近似暗記の中央値が 0.17から
0.18に増加した．逐語暗記が最大だった生成例は，
Appendix Cに示す．

3.4 実験結果：クローズドな設定
学習が進むごとに性能が高まる傾向が観測され
た．表 2に，各手法・学習ステップ数・入力単語数で
のAUCの性能を示す．Min-K% ProbとMin-K%++で
は，先行研究 [7]を参考にK=20と設定した．全般に
ReCaLLや LOSSで良い性能が出ている．特に日経
電子版では学習が進むごとに性能が高まり，入力単
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表 2: メンバーシップ推論の各手法・学習ステップ数・入力単語数での AUC．太字は各列での最良を示す．
継続学習の Wikipedia 日経電子版

手法 ステップ数 32 64 128 256 32 64 128 256
LOSS 0 0.506 0.490 0.462 0.465 0.504 0.515 0.528 0.526

1000 0.518 0.512 0.485 0.484 0.641 0.642 0.640 0.578
12000 0.515 0.514 0.479 0.486 0.641 0.647 0.650 0.590
24000 0.513 0.512 0.478 0.485 - - - -

PPL/zlib 0 0.485 0.479 0.470 0.491 0.491 0.502 0.516 0.535
1000 0.498 0.494 0.484 0.503 0.638 0.642 0.641 0.595

12000 0.497 0.498 0.490 0.504 0.635 0.648 0.647 0.601
24000 0.494 0.497 0.489 0.503 - - - -

Min-K% Prob 0 0.481 0.493 0.527 0.535 0.514 0.488 0.467 0.485
(K=20) 1000 0.431 0.441 0.475 0.496 0.381 0.382 0.383 0.439

12000 0.432 0.441 0.483 0.492 0.387 0.379 0.376 0.426
24000 0.433 0.441 0.484 0.491 - - - -

Min-K%++ 0 0.486 0.496 0.522 0.513 0.502 0.489 0.482 0.482
(K=20) 1000 0.425 0.420 0.443 0.447 0.494 0.514 0.491 0.473

12000 0.424 0.419 0.456 0.450 0.513 0.531 0.517 0.497
24000 0.425 0.419 0.451 0.449 - - - -

ReCaLL 0 0.561 0.502 0.483 0.437 0.484 0.535 0.546 0.542
1000 0.613 0.605 0.569 0.520 0.611 0.651 0.572 0.630

12000 0.608 0.569 0.460 0.494 0.637 0.660 0.689 0.603
24000 0.601 0.560 0.454 0.484 - - - -

語数が小さい際に LOSS，大きい際に ReCaLLが最
良の結果だった．一方でMin-K% ProbやMin-K%++
では AUC が 0.50 未満で，良い結果が確認できな
かった．

4 考察
本節では先行研究を踏まえて，本研究で得られた

知見を考察する．
英語での実証的知見の再現 英語での実証的知見

として，暗記は (1)訓練データ内の文字列の重複 (2)
モデルサイズ (3) プロンプト長と関連する [5]．(1)
について本研究のオープンな設定では，学習が進
む7）につれ暗記量が増えている．クローズドな設定
でも ReCaLLや LOSSで学習ステップ数が多いほど
性能が高い傾向があった．(2)について，Llama 3の
8Bモデルを用いた本研究での日経電子版での暗記
量は，類似の設定で GPT-2の 0.1Bモデルを用いた
場合 [10]より多かった．たとえば 30エポック学習
した 0.1Bモデルの近似暗記の中央値は約 0.15だっ
たが，8Bモデルの場合は 1000ステップ（約 0.25エ
ポック）で同水準を超え，最終的には 0.20に近づい
ている（図 3）．(3)については，本研究ではプロン
プト長がほぼ同一のため分析の対象外とした．
日本語特有の傾向 クローズドな設定に関して，

日本語の場合にMin-K% ProbはKが大きい方が性能

7） 同じ訓練データで学習を繰り返し文字列の重複が増える．

が高いという報告 [11]がある．本研究でもMin-K%
ProbやMin-K%++に比べ，全トークンの生成確率を
用いる LOSSの方が優れた結果となり，先行研究の
報告を支持する形となった．
一般的でない産業界のコーパスの暗記 オープ

ン・クローズドな設定の両者で，Wikipediaに比べ日
経電子版で顕著に，学習が進むごとの顕著な変化が
観測された．要因の一つとして，Llama 3の事前学
習に用いられた訓練データとの性質の違いが考えら
れる．日経電子版には独特の表記規定があり，ウェ
ブ上で収集される大規模コーパスに含まれる類似の
テキスト量は相対的に少ない．特徴的なコーパスを
用いた継続事前学習で，大規模言語モデルがより効
率的に訓練データを暗記する可能性が示唆された．
この現象は，一般的でない産業界のコーパスで大規
模言語モデルを微調整する危険性に警鐘を鳴らすも
のである．

5 おわりに
本研究では，Wikipediaと日経電子版を用いた日本
語継続事前学習モデルを構築し，訓練データの暗記
の定量化に取り組んだ．今後の展望として，LoRA
のランク数の変更や全層を対象とした継続事前学習
など，様々な学習設定を考えている．日本語特有の
傾向を踏まえた手法の改良といった議論も進めてい
く必要がある．
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A メンバーシップ推論手法
𝑇 個のトークンの系列からなる文 𝑠𝑛 = 𝑐1𝑐2 . . . 𝑐𝑇

の生成確率 𝑝(𝑠𝑛)は次のように計算できる．

𝑝(𝑠𝑛) =
𝑇∏
𝑡=1

𝑝(𝑐𝑡 |𝑐1, . . . , 𝑐𝑡−1)

一般に 𝑝(𝑠𝑛) を直接計算すると非常に小さい値とな
るため，対数をとった値（対数尤度）を扱う場合が
多い．次のように 𝑇 で割って平均の対数尤度とする
と，他との大小比較にも利用しやすくなる．

1
𝑇

log 𝑝(𝑠𝑛) =
1
𝑇

log
𝑇∑
𝑡=1

𝑝(𝑐𝑡 |𝑐1, . . . , 𝑐𝑡−1)

平均予測確率の逆数をとった Perplexity（PPL）も，
言語モデルの評価で一般的な指標の一つである．

PPL(𝑠𝑛) =
1

𝑝(𝑠𝑛)
1
𝑇

= 𝑝(𝑠𝑛)−
1
𝑇 = exp(log(𝑝(𝑠𝑛)−

1
𝑇 ))

= exp(− 1
𝑇

log
𝑇∑
𝑡=1

𝑝(𝑐𝑡 |𝑐1, . . . , 𝑐𝑡−1))

訓練データに含まれるテキストに対しては予測
確率が大きくなると期待され，負の対数尤度で定義
される損失は小さくなると考えられる．最も素朴な
手法である LOSS は，損失が閾値より小さい場合
に訓練データに含まれると判定する [26]．Min-K%
Probは，生成確率の低い K %のトークンのみに着
目し平均の対数尤度を計算すると，メンバーシッ
プ推論の性能が上がることを実証的に示した [7]．
Min-K%++は生成確率の正規化と標準化による改良
版である [27]．
訓練データに含まれないテキストに対しては，予

測確率が比較的小さくなり，繰り返しなど冗長な表
現が現れやすい．この特徴を踏まえた PPL/zlibは，
zlib圧縮を通じて計算される情報量で PPLを割った
値である [2]．ReCaLLは，訓練データに含まれない
テキストをプロンプトに追加で与えた場合の対数尤
度の変化の比率を計算する [28]．

B LoRA による継続事前学習
Llama 3の 8Bモデルを LoRAで継続事前学習した

際の学習設定を以下に示す．トークナイザは学習済
みモデルを利用した．Python は 3.10，Transformers
は 4.36.0，PyTorch は 2.1.0 のバージョンを用いた．
Wikipediaと日経電子版で同じ設定とした．q projと
v projは自己注意機構の queryと valueに関する層，
fc inと fc outは全結合層である．

• 学習率：1e-4
• 最大トークン長：512
• ミクロバッチサイズ：8
• エポック数：4
• LoRAランク：16
• LoRA対象層：q proj, v proj, fc in, fc out

訓練・検証データに対する損失は滑らかに減少
し，実行時間は約 6時間だった（図 4）．計算資源に
は，GPUのA100を 8個含むAmazon EC2 P4 Instances
の ml.p4d.24xlarge14 を 8 個使った．検証データ
は，評価データとは重複しないテキスト 5000文を
訓練データから切り出した．

(a)訓練データに対する損失． (b)検証データに対する損失．
図 4: Wikipediaを用いた継続事前学習時の損失の推移．

C 暗記量が多かった生成例
3.3節での実験において，Wikipediaと日経電子版

を用いた継続事前学習モデルで，それぞれ最も逐語
暗記が大きかった生成結果を表 3・4に示す．前者
では，参照用のテキストに当たる部分が完全一致で
再現された．後者では「国連気候変動枠組み条約締
約国会議（COP26）」のイベント名が，日経電子版で
の表記規定の通りに生成された．

表 3: Wikipediaでの逐語暗記が最大の生成結果．
種類 文字列
入力 （前略…）英語でハードウェア (hardware) は、本来は

「金物類、金属製品」の意味であり、かつては木材製
品などとの対比語として用いられた。例えば英語で
”hardware store”は、日本で言う「金物屋」を意味する。
パーソナルコンピュータのハードウェア

参照 などを「ソフトウェア」と呼ぶことがある。
生成 などを「ソフトウェア」と呼ぶことがある。

表 4: 日経電子版での逐語暗記が最大の生成結果．
種類 文字列
入力 （前略…）日本政府は 4月、30年度に温暖化ガス排出

を 13年度比 46％減らす目標を打ち出した。秋に開か
れた第 26

参照 回国連気候変動枠組み条約締約国会議（COP26）では、
「世界の平均気温の上昇を 1.5度に抑える努力を追求す
ることを決意する」ことで合意した。

生成 回国連気候変動枠組み条約締約国会議 (COP26)で も、
世界各国は脱炭素の実行を急ぐ姿勢を鮮明にした。
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