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概要
企業において，電子メールやチャットの誤送信

等，様々な場面に機密情報漏えいのリスクが存在す
る．これに対して，入力文中の機密情報を事前に検
知することが有用であると考えられるが，モデルの
学習には大規模なデータセットが必要となる．そ
こで本研究では，生成 AIを用いた機密情報検知の
データ拡張手法を提案する．実験では提案手法で作
成したデータを用いて企業名，および法人名を検知
するモデルの学習を行い，有効性を調査した．実験
の結果，生成 AIを用いてエンティティを拡張する
手法によりベースラインに比べ F1で 2.5%の大幅な
精度向上を確認した．

1 はじめに
業務のデジタル化に伴い情報管理に関するセキュ

リティリスクが高まっている．特に，個人や顧客に
関する機密情報の漏えいは重大な問題である．電子
メールやチャット，SNSの誤送信に加えて，最近で
は ChatGPTをはじめとした生成 AIを活用する企業
も増えており，情報漏えいのリスクは様々な場面に
潜んでいる．情報漏えいを防ぐにあたり，重要なの
は機密情報の送信を未然に防ぐことである．そのた
めの一つのアプローチとして，入力文に含まれる機
密情報を検知し，送信前にユーザに通知することが
考えられる．これは自然言語処理分野では従来より
固有表現抽出 (NER)の文脈で取り組まれてきた．
近年，固有表現抽出では BERT [1]等の事前学習
済み言語モデルを固有表現ラベル付きデータセット
でファインチューニングする手法が主流である．し
かしながら，問題設定によってラベル定義が異なる
ことや，アノテータの確保等の観点から高品質なラ
ベル付きデータセットを大規模に構築することは高
コストである．
一般に，このような課題への対処としては，既

存のデータセットを元にしたデータ拡張が行われ

図 1 機密情報検知の概要．

る [2, 3]．固有表現抽出においても，単純なルール
に基づく手法 [4, 5]や，言語モデルを利用し文の一
部や全体を言い換える手法 [6, 7] 等様々な手法で
データ拡張が行われている．ルールに基づく手法で
は，学習データセットの他の事例のエンティティを
用いる，同一文内で順序を入れ替える等，限られた
情報源を元にデータ拡張が行われることが多い．そ
のため，学習データの多様性が向上しないことが指
摘されている [8]．これに対して，言語モデルを利
用した手法では，言語モデルの表現力の範囲で多様
性を大幅に向上できる可能性がある．既存研究では
元の文と意味的な一貫性を保ったまま言い換えを行
う等の手法の有効性が示されている [7]．しかしな
がら，企業や人物等に関する事実は今後も永続的に
増えていくものであり，現時点で事実に反する記述
も将来に渡って誤りであるとは言い切れない．した
がって，現時点で事実として正しいことや，元の文
と意味的に一貫していることは必ずしも重要ではな
いと考えられる．
そこで本研究では，生成 AIを用いた事実性に捉
われない多様なデータ拡張を提案する．実験では，
生成 AIを用いてエンティティを拡張する手法によ
り，ベースラインに比べ F1 で 2.5%の大幅な精度
向上を確認した．また，分析を通して，拡張した
データで学習することが文字種の複合を含む複雑
な企業・法人名への頑健性を向上することが示唆さ
れた．
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図 2 生成 AIを用いたデータ拡張の概要．

2 関連研究
大規模なニューラルネットワークの学習は一般に

多量のデータを要する．そのような背景において，
高品質なデータを人手で大量に作成することは大き
なコストを伴うため，データ拡張と呼ばれる手法が
活発に研究されている [2, 3]．自然言語処理におけ
るデータ拡張は大きく，文の一部を交換・挿入・削
除するといったルールベース [9, 10]，逆翻訳 [11]や
マスク言語モデルによるトークン予測 [12]といった
モデルベースの手法に二分される．固有表現抽出に
おいても，かねてより多くのルールベース，モデル
ベースのデータ拡張手法が提案されてきた．

Daiら [4]は，文中のエンティティをデータセッ
ト中の同じラベルのエンティティに置き換える
Mention Replacement (MR)等，合計 4つのルールベー
スによるデータ拡張を提案している．Daiらの調査
では，これらの単純なデータ拡張が低資源な固有表
現抽出で極めて効果的であることが示唆された．寺
本ら [5]は，Daiらの手法で非文が生成される可能性
があることに着目し，POSタグによる制約を課すこ
とで非文の生成を抑える手法を提案している．しか
しながら，これらの既存手法は限られた情報源を元
に置換等の操作を行うため，学習データの多様性を
向上させることができない [8]．
一方で，学習済み言語モデルを利用したモデル

ベースの手法も多く研究されている [6, 7, 8, 13, 14]．
Li ら [6] は，系列変換モデル [15] を使用してエン
ティティ以外の文脈を拡張する手法を提案してい
る．Sharmaら [7]は，GPT-3 [16]をはじめとした複
数の言語モデルを用いて言い換え文を生成し，高品
質な言語モデルによる言い換え文の生成が汎化性
能の向上に寄与することを示した．しかしながら，
Sharmaらの手法では元の文との意味的な一貫性が
重要視されており，多様性の向上は限定される．
本研究では，文として自然な構造を保っていれ

ば，一見して事実に反すると思えるような文でもモ
デルの学習に有用であると仮定し，多様なエンティ
ティ・文脈のデータを生成することに着目する．

3 タスク: 機密情報検知
固有表現抽出タスクで一般的に使用される固有表
現は必ずしも機密情報ではない．例えば IREX [17]
で定義される固有表現のうち，日付表現や時刻表現
に起因してセキュリティ的な問題が発生する可能性
は低い．一方で，パスワード等固有表現として定義
されない表現でも検知すべきものは存在する．その
ため，機密情報の事前検知を目的とした場合，一般
的な固有表現抽出のラベル定義は適していないと考
えられる．企業における機密情報として，第一に挙
げられるのは社内や顧客の情報である．したがって
本研究では，企業・法人名に着目し，与えられた文
から企業・法人名を検知するタスクに取り組む．

4 生成 AIを用いたデータ拡張
本節では提案するデータ拡張手法について述べ
る．本研究では，生成 AIを用いたデータ拡張手法
として大きく二つの手法を提案する．

4.1 周辺文脈の拡張
「フューチャーは日本の IT コンサルティング
ファームである。」という文から「フューチャーは
物流企業の一つで顧客評価が高い。」という文を生
成することを考える．これは一見すると事実に反す
るが，機密情報検知のタスクにおいては本文中の検
知対象表現が必ずしも特定のエンティティと紐づ
いている必要はない．つまり，「フューチャー」は
実在する ITコンサルティングファームでも，将来
的に誕生する可能性のある物流企業でも構わない．
そこで本研究では，生成 AIの「ハルシネーション」
を逆手に取り，エンティティを含む文を自由に生成
させることでデータ拡張を行う．具体的には，まず
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表 1 作成したデータの例．太字は検知対象の企業・法人名を示す．
元データ 周辺文脈の拡張 エンティティの拡張
東洋パルプ株式会社は、かつて存在し
た製紙会社である。

新しい都市計画に基づき、東洋パルプ
株式会社は持続可能な都市の建設を推
進しています。

ユートピア食品は、かつて存在した製
紙会社である。

キングレコードで発売されたシングル
曲は、すべてシングルバージョンで収
録されている。

キングレコードは、輸送業界で革新的
な技術を展開し、国際的に高く評価さ
れています。

ジャドラン医療機器で発売されたシン
グル曲は、すべてシングルバージョン
で収録されている。

ある文に対して，文内のエンティティとは独立に学
習データセット中のエンティティを選択し，該当の
エンティティを含む文を生成 AIを用いて生成する．
その後，生成した文に含まれるエンティティを元の
文のエンティティに置換する (図 2)．ここで，生成
AIは稀に文法誤りを含む文や非文を生成してしま
う場合がある．そのため，生成された文を再度生成
AIに入力し，文法誤りを訂正させることで，低品質
な学習データが生成されることを抑制する．

4.2 エンティティの拡張
「フューチャー製の新商品が発売された。」とい
う文を考える．このとき，機密情報検知のタスク
を解く上では，新商品を発売した企業が「フュー
チャー」であるという情報は本質ではない．現に，
エンティティ置換の有効性は Daiら [4]の提案する
MRによって示されている．しかし，MRではデー
タセットの他の事例に含まれるエンティティを用い
るため，データセット全体のエンティティの多様性
は向上しない．また，Sharmaら [7]はMRで使用す
るエンティティを GPT-3を用いて生成しているが，
意味的な一貫性を保持するために元のエンティティ
から連想されるエンティティを生成しており，多様
性の向上は限定される．そこで本研究では，元のエ
ンティティに捉われない多種多様なエンティティを
生成し，より多様なエンティティの検知に対応する
ことを目指す．具体的には，生成 AIを用いて元の
文とは独立に架空のエンティティを生成し，元の文
のエンティティと置き換える (図 2)．

5 実験
提案するデータ拡張手法によって作成したデータ

を用いて機密情報検知モデルを学習することによ
り，機密情報検知の精度が向上するかを確かめる．

5.1 実験設定
データセット データセットにはストックマー

ク株式会社が公開する Wikipedia を用いた日本語

表 2 機密情報検知モデルの評価結果．
適合率 再現率 F1 F2

ベースライン 0.899 0.863 0.881 0.870
MR-random [4] 0.886 0.879 0.883 0.880
MR-GPT [7] 0.887 0.883 0.885 0.884

周辺文脈の拡張 0.900 0.867 0.883 0.873
エンティティの拡張 0.917 0.895 0.906 0.900

の固有表現抽出データセット [18] を使用した．
データセットの分割は huggingface の llm-book/ner-
wikipedia-dataset1）と同様のものを使用した．なお，
本研究では「法人名」のラベルを検知対象の企業・
法人名として扱う．そのため，各事例について「法
人名」のラベル以外を全て「O」ラベルに変換する
前処理を行った．
データ拡張 4 節に示す各手法について，元の
データセットの学習データ，検証データに含まれる
正例 1件あたり 4件の疑似データを作成した．実際
に作成したデータの例を表 1 に示す．なお，学習
データ量の増加により提案手法が不当に有利になる
ことを防ぐため，ベースラインには元のデータセッ
トのうち法人名ラベルが含まれる事例のみ 5 倍に
複製したものを用いた．また，比較手法として Dai
ら [4]の提案するMR (MR-random)，Sharmaら [7]の
提案する GPTを用いたMR (MR-GPT)2）も検証した．
最終的に，学習データの事例数は 9642，検証デー
タの事例数は 1166となった．なお，評価データは
データ拡張を行わず，元の評価データと同量の 535
事例を用いた．
データ拡張に用いる生成 AI データセットの拡張
には Azure OpenAI の gpt-3.5-turbo-16k を使用した．
生成されるデータの多様性を向上させるため，サ
ンプリング温度は周辺文脈の拡張では 1.6，エン
ティティの拡張では 1.5とした．また，MR-GPTで
は Sharmaらと同様に 0.8とした3）．

1） https://huggingface.co/datasets/llm-book/

ner-wikipedia-dataset

2） モデルには gpt-3.5-turbo-16k を用いた．プロンプトは
Sharmaらのプロンプトを日本語に翻訳したものを使用した．

3） その他のパラメータはデフォルトのものを使用した．
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表 3 評価データにおける予測事例．太字は検知対象の企業・法人名を示す．
文 ベースライン 周辺文脈の拡張 エンティティの拡張
日活テレビ映画芸術学院として映画会社の日活が経営
し、1975年に日活撮影所内の一角に設立された。

日活、日活 日活テレビ映画芸術
学院、日活

日活テレビ映画芸術
学院、日活

その後に報じられたブルームバーグの記事では、この
盗聴が 2000年 6月に既に始まっていた可能性があると
伝えられた。

ブルームバーグ なし ブルームバーグ

機密情報検知モデル 機密情報検知のモデルには
BERT-CRF を使用した．BERT-CRF は BERT [1] に
CRF層を組み合わせたモデルで，BERT単独のモデ
ルと比較して固有表現抽出の精度が高いことが知
られている [19]．BERTには東北大学が公開する事
前学習済みの日本語 BERT4）を使用した．各データ
セットで 5エポック学習し，評価には検証データで
の F1が最大のチェックポイントを用いた5）．

5.2 評価方法
評価指標には適合率，再現率，F1，および F2を用

いた．機密情報を検知する上では検知漏れ，すなわ
ち偽陰性は重大な問題である．そのため，再現率を
重視する指標である F2も評価指標として使用する．

5.3 実験結果
機密情報検知モデルの評価結果を表 2 に示す．

表 2から，エンティティの拡張が全ての指標で最も
性能が良く，ベースラインと比較して F1で 2.5%の
大幅な精度向上を確認した．拡張元のデータセット
には，例えば「トヨタ」や「マツダ」のような片仮
名のみで構成されるエンティティが多数含まれてお
り，表層的な特徴を丸暗記するようなショートカッ
ト学習 [20]ができてしまう可能性がある．エンティ
ティの拡張を行ったモデルでは，多種多様な表現が
生成されたことにより，表層的な特徴を用いた判断
が難しくなり，より精緻な文脈理解が必要になった
ことで，精度向上につながったと考えられる．ま
た，エンティティの拡張がMR-random，MR-GPTと
比較して性能が良いことから，事実性に捉われない
多様なエンティティを生成することは機密情報検知
の精度向上に有効であると考えられる．さらに，周
辺文脈の拡張についても，エンティティの拡張には
及ばないものの，ベースラインと比較して全ての指
標で性能が向上することを確認した．

4） https://huggingface.co/cl-tohoku/

bert-base-japanese-v3

5） 学習率は 1e-4，バッチサイズは 32，warmup ratioは 0.1と
した．

6 分析
本節では機密情報検知モデルの評価結果を定性
的に分析する．表 3に評価データにおける予測事例
を示す．一つ目の事例では，提案するデータ拡張に
よって「日活テレビ映画芸術学院」という複雑な法
人名を検知できていることが確認できる．この結果
から，多様な文脈・エンティティを学習したことで
モデルが文字種の複合を含む複雑な企業・法人名に
対応できるようになったことが示唆される．一方，
二つ目の事例では周辺文脈の拡張を行ったデータで
学習したモデルが「ブルームバーグ」を検知できな
かった．この事例をはじめ，表層からは人名との判
別が難しい表現で検知に失敗する場合が存在した．
データ拡張の際，地名や人名に似たエンティティで
は，適切に企業・法人名の文脈で用いられていない
例が散見された．そのような例を学習データから除
去することで，周辺文脈の拡張においてもさらに精
度を向上させることができると考える．

7 おわりに
本研究では，機密情報検知の精度向上に向けて，
生成 AIを用いたデータ拡張を提案した．具体的に
は，エンティティ以外の周辺文脈を拡張する手法，
エンティティ自体を拡張する手法を提案した．実際
に拡張したデータを用いて機密情報検知モデルを学
習した結果，エンティティを拡張する手法ではベー
スラインに比べ F1で 2.5%の大幅な精度向上を確認
した．本研究では企業・法人名に着目したが，今後
は人名等の他の機密情報についても同様の手法の有
効性を検証していく予定である．また，本研究で提
案した生成 AIを用いた事実性に捉われないデータ
拡張は機密情報検知以外の自然言語処理タスクにも
応用できる可能性がある．したがって，その他のタ
スクに対する提案手法の有効性の調査も今後の課題
としたい．最後に，今回の手法を改良して機密情報
検知システムへの適用を進めていく予定である．
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A データ拡張で用いるプロンプトの詳細
本節では，提案するデータ拡張手法において実際に生成 AIに入力したプロンプトの詳細について述べる．

A.1 周辺文脈の拡張
周辺文脈の拡張で用いたプロンプトを表 4に示す6）．文生成のプロンプトの LOCATION には，「できる限

り文末」と「文の先頭」を 9対 1の比率で使用し，文におけるエンティティ位置の多様性向上を目指した．
また，低品質な学習データの生成を抑制するため，生成結果を再度生成 AIに入力し校正を行った．具体的

には表 4に示すプロンプトを用いて，文法誤りが存在する場合にはそれを訂正した文，非文の場合には「×」
を出力させた．なお，文校正の際は，生成 AIのサンプリング温度は 0.1とした．データ作成時には，各事例
について，非文と判定されない文が 4つ生成されるまで生成を繰り返した7）．

A.2 エンティティの拡張
エンティティの拡張で用いたプロンプトを表 5に示す．多様なエンティティを生成するために，日本語の

企業・法人名を生成するためのプロンプトと英語の企業・法人名を生成するためのプロンプトを 9対 1の比
率で併用した8）．日本語の企業・法人名を生成するためのプロンプトには「漢字・カタカナ・ひらがなを自
由に使用してください。」と記載することで，日本語の中でも様々な文字種を使用して生成させることを促し
ている．また，英語の企業・法人名については，生成結果を 1対 1対 1の比率で「そのまま使用」「文字列を
大文字に変換」「文字列を小文字に変換」する処理を行い，さらなる多様性向上を目指した．

表 4 周辺文脈の拡張で使用したシステムプロンプト．ENTITY は文に含まれるエンティティを示す．
文生成 非文判定・文法誤り訂正

次に示す企業/法人名を含む一文を生成してください。
企業/法人名は LOCATION で生成してください。
文に含まれる企業/法人名は与えられた企業/法人名のみ
としてください。

企業/法人名は以下の形式で与えられます。
“‘
{”entity”: ”企業/法人名”}
“‘

次の文が自然な日本語となるように修正してください。

###修正のルール
・修正は「て」「に」「を」「は」の間違いなど軽微なもの
に限る
・入力文が日本語ではない場合は、”×”のみを出力する
・以下の企業/法人名は書き換えない

###企業/法人名
・ENTITY

表 5 エンティティの拡張で使用したユーザプロンプト．
エンティティの拡張 (日) エンティティの拡張 (英)

企業/法人名を一つ生成してください。

以下の例のように漢字・カタカナ・ひらがなを自由に使
用してください。

###企業/法人名の例
“‘
ワンダー自動車
たけぼうグループ
富士山電機
アルファ・キャピタル
未来通信
“‘
###企業/法人名の例終了

Please give me an idea about the name of a new company (or
an organization). Provide only ”one” name.

Feel free to use lowercased / uppercased letters as shown in the
example below

### Example
“‘
EPIC
Zevo Inc.
ETA
VitaNexus
Elevate Industries
“‘
### End of example

6） ユーザプロンプトについては文生成では企業・法人名を，非文判定・文法誤り訂正では文生成で生成した文を与える．なお，複数
の企業・法人名を含む文を生成する際には企業・法人名を箇条書きで与え，プロンプトの一文目を「次に示す企業/法人名を順に使っ
て一文を生成してください。」に変更した．

7） 繰り返し回数が 20回を超えた事例は生成 AIによるデータ作成が難しいと判断し，データセットから除去した．
8） 20文字を超えるエンティティは企業・法人名として不自然であると判断し除外した．
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