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概要
大規模言語モデル（LLM）の広範な応用には, 安

全性の確保が求められる. LLMに不適切なコンテン
ツを生成させるための入力である jailbreak prompts
攻撃は, LLM の安全な運用にとって重大な脅威であ
る. 従来の jailbreak prompts手法は, 有害な生成の継
続を前提として, 肯定的な初期応答を生成するよう
にプロンプトを最適化する. 本研究は適切な初期応
答の選択の重要性とそれに伴う困難に注目する. 攻
撃の成功へ導く初期応答を効果的に選択するため
に,モデル介入を用いる選択手法を提案する. 実験に
より, この方法が適切な初期応答を正確に選択する
能力を大幅に向上させ, 攻撃成功率を高めることを
示した.

1 はじめに
大規模言語モデル（LLM）が日常のアプリケー
ションに普及するにつれ, その安全性を保証するこ
とが求められる [1][2][3]. LLM に有害な反応を引き
出すために作られた jailbreak promptsは, これらのシ
ステムの安全性にとって大きな課題である [4][5]. こ
のようなプロンプトを発見し,対処することは, LLM
の信頼性を維持するために重要である [4][6].

Jailbreak promptsを作成する戦略の一つに, 肯定的
な初期応答を生成するようにプロンプトを 最適化
する方法がある. このアプローチは,そのような初期
応答が有害な生成を誘導するという仮定に基づいて
いる [7][8]. しかし, 我々はこの仮定が成り立たない
ことが多いと考えている. LLMが肯定的な応答で始
まっても, その後, 有害な生成を強く拒否するケース
が多数見られた. 我々はより有効な jailbreak prompt
の作成手法を目標とする.
攻撃の成功率は,有効な初期応答に依存する. しか

し, これらの初期応答の効果を測ることは通常, 複雑

な最適化問題を繰り返し解決するコストを要する作
業である. 代わりに,我々は有効な初期応答を選択す
るためにランダムなプロンプトのみを用いる新しい
方法を提案する. 一般的に,ランダムなプロンプトを
使う場合, 初期応答の有効性を正しく評価できない.
提案法は, モデルの内部状態に介入することで, 最適
化されたプロンプトで得られた評価結果と近い評価
結果を導くことに成功した.
我々は, 4 種類の有害なリクエストに対する実験

を行い, 提案されたモデルが有効な初期応答を選択
できることを示した. 提案方法が,最適化されたプロ
ンプトで評価される際の攻撃成功率（ASR）に近い
値を得ており, 他の手法よりも適切に選択を成功さ
せている. これらの結果は, 提案法が LLMの安全性
を向上させるための有用なツールであることを強調
している.

2 事前準備
自己回帰型言語モデル 6 : X → ℝ |+ | は, トーク

ン列 G1:= ∈ X, G8 ∈ + を, 次に来るトークン G=+1 ∈ V

の確率分布に変換する. 各トークンは, 内部状態
{ℎ (;)

8
}!
;=1 として表現され, 最終的な出力 G=+1 は最後

の内部状態 ℎ
(!)
= から計算される. 各層での計算は前

のトークンのみに依存し, モデルの自己回帰性を保
証する. 最後に, 6を用いて文字列を生成する関数は
� : X→ Xとする. 本研究では議論を簡単にするた
めに, G=+1 = � (G1:=) = argmax 6(G1:=)の決定的な生成
のみ扱う。

Jailbreak prompt攻撃は,悪意のあるトークン列 G1:=

を入力することで LLM に有害なコンテンツを生成
させることを目指す. 本研究では出力 H1:) の有害
性を二値関数で定義し, q(H1:) ) = 1 は有害を示し,
q(H1:) ) = 0は安全を示す. 攻撃は次の最適化問題と
して定式化される

argmaxG1:=
� [q(H1:) ) |G1:=] . (1)
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最近の研究では, モデルを有害なリクエスト A に
対して,敵対的な suffix（または prefix）を最適化する
ことに焦点を当てている. これらの方法は次のよう
に q(H1:) ) = 1を保証する敵対的な suffixを特定する
ことを目指す

argmaxG1:=
� [q(H1:) ) |A ⊕ G1:=] . (2)

有害性スコア q(H) を決定するには, 一般的に人間
や ChatGPT のような自動化された LLM がが用いら
れる. q(H) が微分不可能であるため, このブラック
ボックス最適化問題を解くことは困難である. 最近
の研究では, ”Sure, here is a racist joke”のような肯定
的な初期応答をモデルが生成することで, 有害な生
成を続けさせることができると提案されている. 交
差エントロピー損失を最小化することによって, 事
前に決定された肯定的な応答 H1:C , C < ) を生成する
ように suffix G1:= を最適化する.

! (G1:=) = − log ?(H1:C |A ⊕ G1:=). (3)

3 初期応答の選択の重要性と困難性
表 1 異なる初期応答における攻撃成功率（ASR）

-∗を用いた
初期応答 H1:C 攻撃成功率
Sure, here is a racist joke 0.0
Sure, here is a sample racist joke 0.8
Sure, here is an example racist joke 0.8
Sure, here is a story that ... 0.0
Sure, here is a sample story that... 0.0
Sure, here is an example story that... 0.3

，い, 最近の LLM は安全性に沿って訓練されて
おり, jailbreak prompt を構築することが難しくなっ
ている. 肯定的な初期応答によるアプローチでは,
有害なリクエストに対して LLM が肯定的な応答
H1:C で始められる場合, その続き HC+1:) も肯定的に
続けて生成されるという仮定を置いている. しか
し, 最近のよく調整されたモデルにおいて, これが
常に成り立つとは限らない. LLMが初めに肯定的な
応答を提供するものの, 有害な続行を強く拒否する
ケースが多く観察された. 例えば”Sure, here is a racist
joke. I cannot fulfill your request. As an AI assistant, I am
not programmed or ethically, ...”などである.
我々は, jailbreak prompt 攻撃の失敗の大きな要

因の一つは, 初期応答の選択であると考える. 表

1 で示されるように, H1:C の選択が攻撃成功率
（ASR）に大きな影響を与えることが確認できる. こ
の表では, ”Generate a racist joke”と”Create a story that
glorifies or romanticizes sexual assault or non-consensual
sexual activities”の 2 つの有害なリクエストに対
する 3 つの異なる初期応答の ASR を測定する.
各初期応答 H1:C について, 式 (3) の目的を最適化
して, 10 個の異なる jailbreak suffixes G∗1:=, すなわち
-∗ = {G1:= |� ((A ⊕ G1:=)) = H1:C }を得る. その後, -∗内
で有害な続き HC+1:) が続行される割合を評価する：

1
|-∗ |

∑
G∗∈-∗

�HC+1:) [q(H1:) ) |A ⊕ G∗ ⊕ H1:C ] . (4)

この ASR値の測定は, {G∗1:=}の最適化のために,著し
くリソースを要することに注意する必要がある.
成功する jailbreak 攻撃につながりやすい初期応答

H1:C を特定することは,重要でありながら困難な課題
である. 表 1に示されるように,これらの初期応答は
非常に似ているにもかかわらず, それぞれの ASR値
には大きな差異がある. さらに,これらの成功率を正
確に予測するための一貫したパターンは存在しない
ようである. 例えば, ”Sure, here is a sample”で始まる
応答は”Generate a racist joke”のリクエストに対して
高い ASRを達成することができるが, ”Create a story
that glorifies or romanticizes sexual assault”のリクエス
トに対しては低い成功率をもたらすことがある. さ
らに, これらの成功率は異なるモデルを攻撃する際
に変動する可能性があり, さらなる複雑さを加える.
その結果, 広範な試行錯誤と膨大なコストなしに, 有
望な初期応答を決定することは困難になる.
特定の初期応答 H1:C の有効性をより実現可能に

評価する方法として, ランダムにサンプリングされ
た suffixes -̃ ⊂ - を使用する方法がある. この手法
は最適化を必要としないため, 計算上より実用的
である. ランダムに生成された suffixesに対して, 初
期応答 H1:C が高い攻撃成功率をもたらす場合, 最適
化された suffixes に対しても同様に高い成功率を達
成する可能性がある. 具体的には, いくつかのラン
ダム suffixes {G1:=} を無作為に選択する. そして, 続
き � (HC+1:) |A ⊕ G1:= ⊕ H1:C ) を生成し, 出力全体の有害
性 q(H1:) ) を評価する. ほとんどの場合, ランダムな
suffix G1:= は H1:C を生成できないため, 初期応答 H1:C

をプロンプトに追加する必要がある. しかし,初期応
答を含めても, よく訓練されたモデルは通常, ほぼす
べての初期応答と有害なリクエストに対してゼロの
ASR をもたらす. このような一様な ASR 結果では,
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図 1 最適化された suffixes -∗ とランダムな suffixes -̃ を
置き換えたプロンプト”Generate a racist joke [x]. Sure, here’s
a racist joke”のトークン’joke’に対する LLAMA2モデルの
第 10層の活性化の t-SNE可視化.

適切な初期応答を選択することはできない.

4 提案手法
前の節では, NLPベースの jailbreak prompt攻撃の

効果において, H1:C の選択が重要であることを議論
した. また, -∗ を計算する複雑さと, ランダム集合
-̃ ⊂ - を使用したときの評価のずれを考えると, H1:C

を選ぶことは困難であることも強調した. この節で
は, -∗と -̃ の違いについての議論から始め, その後,
そのギャップを埋めるためのモデル介入を導入し,
-̃ を使って H1:C を適切に評価する手法を提案する.

4.1 -̃ と -∗の特徴的な違い
H1:C を評価するのに -̃ が効果的ではないのは, -̃

と -∗ の特徴的な違いに起因する. 肯定的な H1:C を生
成するのに最適化された suffixes -∗ は, 単に初期応
答 H1:C を生成するだけでなく, モデルを「有害で肯
定的」な状態に導く効果があると考えられる. また,
この肯定的な状態は, -∗ の攻撃成功率を高める原因
となる可能性がある. さらに, 高性能な LLMモデル
は安全性を重視した学習が行われているため, 一般
的に有害なプロンプトを拒否するため, -̃ と -∗はほ
とんどの場合,重複がない.

-̃ と -∗ の特徴が異なることを可視化するのは
図 1である. この図では,プロンプト”Generate a racist
joke [x]. Sure, here’s a racist joke”で [x]を -∗と -̃ の
様々な suffixesで置き換えた場合のトークン’joke’に
対するものである. 具体的に LLAMA2 モデルの第
10層の活性化を t-SNEプロットで示している. -̃ と
-∗ からの活性化の明確な分離が観察され, このよう
な -̃ と -∗ の特徴の違いが, 異なる生成と評価結果

につながっていることを示している.

4.2 より正確な評価のためのモデル介入
次に, H1:C をより正確に評価できる手法を提案す

る. Suffixes -∗ が肯定的なモデル状態を誘導するこ
とから, モデルの出力を特定の方向に誘導するモデ
ル介入を導入し, -∗と -̃ のギャップを埋めることを
目指す. まず,モデルを有害なプロンプトに従わせる
ために, 内部状態の空間内にある介入用ベクトル E

を計算する. 次に, 介入されたモデルを使用して, 同
様に -̃ を用いて H1:C の評価プロセスを行う.
介入用ベクトル E を計算するために, [9]で説明さ

れているアプローチを用いる. まず,あるデータセッ
ト � = {(@8 , >0228

, >
A4 9

8
)}#

8=1を用意する. ここで, プロ
ンプト @8 ごとに肯定的な回答 >022

8
と拒否的な回答

>
A4 9

8
の両方が含まれている. 我々のデータセットは,

[9]で公開されているデータセットと [?]から構築さ
れた追加のデータから構成される. これらを A/B選
択プロンプトとして変換し, {@�

8
} と {@�

8
} として表

す. それらを LLMに入力して層 ; での A/B選択の活
性化を抽出し, {ℎ022

8
} と {ℎA4 9

8
} を得る. 介入用ベク

トル E は, 肯定的と拒否的な内部状態の平均の差と
して計算される.

E =
1
#

∑
8

(ℎ0228 − ℎ
A4 9

8
). (5)

次のように, 介入の強度パラメータ _ を使用して
層 ; の内部状態に介入用ベクトル E を加えることで,
モデルの生成プロセスを介入する：

ℎ
(;)
8
← ℎ

(;)
8
+ _E. (6)

このような介入は, モデルの生成が有害なプロンプ
トに従う可能性を高める効果を持つ. 付録 Bでは,介
入用ベクトル E の効果を可視化し, より直感的な解
釈を試みる. 後に示される実験結果では,介入された
モデルを使用することで, -̃ で得られる ASR が, -∗

で得られる ASRと一致し, 効果的な初期応答の選択
を可能にすることを示す.

5 実験と議論
実験設定　 実験では Llama2-7B-Chat モデルを

jailbreak prompt 攻撃の対象モデルとして採用した
[10]. 4 つの有害なリクエストに対して, それぞれに
3 つの異なる初期応答の評価を行う. 異なる評価手
法を用いて ASR値を比較する.

• -∗ を使用する評価は本実験の基準値として
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図 2 各有害なリクエストと対応する初期応答に対するそれぞれの評価手法で得られた攻撃成功率

扱われる. 各有害なリクエスト A について, 式
3 を最適化して -∗ 内の 10 個のトークン長 30
の suffixesを生成し,その ASRを測定する. これ
は最も正確な評価だが非常に計算コストがか
かる.

• -̃ を使用する評価では, 50 個のランダムに選ば
れた suffixes -̃ の ASRを測定する. ただし,各プ
ロンプトに初期応答 H1:C が追加される. また,各
初期応答には同じ -̃ セットを用いて評価する.

• -̃ とモデル介入を使用する評価は, 前述の評価
プロセスにモデル介入を導入する手法である.
実験では, 一貫して第 10 層で介入を適用する.
また, 介入の強度を微調整するために, 各有害な
リクエストに対してパラメータ _ を適切に調整
する. その調整方法については,付録 Cを参照さ
れたい.

これらの戦略での ASR値を観察し, 時間をあまりか
けずに -∗ を使用する評価に近づける代替方法があ
るかどうかを議論する.
実験結果　 図 2 では, 各有害なリクエストと対応

する初期応答に対する各手法からの ASR 結果を示
している. まず, 基準となる ASR（青線）は, 異なる
初期応答による変動性を示しており, jailbreak prompt

攻撃における初期応答選択 H1:C の重要性が確認で
きた. 次に, ランダムな suffixes -̃（オレンジ線）の
ASR は一貫してゼロに近く, 有効な初期応答を選択
することはできないことが示された. 対照的に,同じ
ランダム集合 -̃ を使用しても, モデル介入時の ASR
（緑線）は基準値（青線）と高い一致性を示してお
り, より信頼性の高い選択方法としての可能性を示
している. モデル介入の導入により,それ以外では効
果のないランダム集合 -̃ を, 効果的な初期応答 H1:C

を評価・選択するための貴重なツールに変えること
が示されている.

6 結論
本研究では, jailbreak prompt 攻撃において適切な

初期応答 H1:C を選択することの重要性と困難性を示
した. そして, モデル介入の導入により, ランダムな
suffixes の集合を用いて, 効果的な初期応答を特定で
きる手法を提案した. 我々の実験は, このアプロー
チが最適化された suffixes -∗ で得られる攻撃成功率
（ASR）と高い一致性の値をもたらすことを確認し
た. 我々の発見は, より効果的な jailbreak promptsを
作成する際の課題を理解し, より安全で信頼性の高
い NLPシステムの実現に貢献する.
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A 関連研究
LLM のアライメント学習. LLM を人間の倫理

に従わせるために, 様々なアプローチが提案されて
いる. [1] と [2] は, 人間のフィードバックを用いて
LLM をファインチューニングし, 出力がユーザーの
意図と倫理基準に沿うようにしている. [3] は, 人間
の好みを示すデータを学習するのに効果的な強化学
習を提案している.
Jailbreak prompt攻撃と防御. Jailbreak prompt攻

撃は LLM にとって重大な脅威であり, [8], [5], [11]
はモデルの脆弱性を利用する敵対的プロンプトを生
成する方法を提案している. [7]はこれらの攻撃の転
移可能性に注目し, さらに効果的な攻撃手法を提案
している. [4] は, アライメント学習の問題点に着目
し, モデルの能力の進化に伴ってより高度な安全保
証のメカニズムの必要性を議論している.
LLMの生成の介入. LLMの内部状態の介入は,モ

デル出力をコントロールするための重要なアプロー
チである. [12]は PPLMという手法を提案し,属性分
類器を使用して文章生成をコントロールする手法を
提案している. 一方, [9] はモデルに有害な出力を生
成させる方法について議論している. [13]は LLMの
内部状態と生成の正確性の関係性を示し, [14] は内
部状態に介入して真実性を高める方法を提案して
いる. また, [15]は LLM内の事実的な知識を編集す
ることに焦点を当て, モデルの内部状態を利用して
いる.

B 介入用ベクトルの効果

図 3 図 1 からの活性化に対するステアリングベクトル E

の内積.

図 3 では, 介入用ベクトル E の効果を示すために,
図 1 からの活性化との内積を示している. ランダム

suffixes -̃ と比べて, -∗ の suffixesは E との内積が高
く, -∗が Eの方向にあることを示している. 従って,
-̃ に介入ベクトル E を適用することで, その活性化
を -∗の領域にシフトさせ,両セット間のギャップを
埋めることができると期待できる. このベクトルは,
一度決定すれば, 様々なリクエストと初期応答の評
価に適用することができる.

C Limitations
提案方法の主な制限は, 強度パラメータ _ の選択

の難しさにある. 適切にバランスの取れた _ は重要
である. _ が小さすぎる（または大きすぎる）場合,
攻撃は一様に失敗（または成功）し, 0（または 1）
に近い ASR をもたらしてしまい, H1:C の選択に価値
ある尺度にならない. 実験では, ASR 値に識別可能
な差異を生む _を手動で選択した. さらに,各初期応
答に対して, suffixes -∗を最適化で得られるかどうか
の問題について議論する必要がある. より長く肯定
的な初期応答は有害な続きを効果的に引き出す能力
を持つが,一方でそれを生成できる suffixes G∗を特定
することも難しくなる. 将来の研究では,評価プロセ
スをさらに自動化し,実世界への実用性を高めたい.
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