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概要
大規模なデータセットを用いた事前学習済み言語

モデルが数多くのタスクで高い性能を示している一
方で，訓練データの一部が抽出可能であるセキュリ
ティ面の課題が重要性を増している．本稿では新聞
記事の特性を考慮することで，事前学習済み言語モ
デルからの訓練データ抽出の議論に向け，現実世界
に即した評価セットが構築できると主張する．最初
に先行研究を踏まえこの課題を整理し，日本語の新
聞記事を用いた評価セットを提案する．次いで，新
聞記事で独自にモデルを事前学習し，構築した評価
セットに対して複数のモデルで訓練データ抽出を試
みる．条件ごとの記憶の度合いの変化を確認する実
験を通じて，この課題に関するいくつかの知見を示
し，将来展望を述べる．

1 はじめに
自然言語処理の躍進を支える「事前学習済み言語

モデル」は，研究領域のみならず産業界でも大きな
注目を集めている．単語の並び方に確率を割り当て
る統計的な言語モデルは古くから研究が進み，近年
は大規模なニューラルネットワークに対する巨大な
データセットでの事前学習が採用されている．この
拡張は流暢な自然言語生成に繋がり，多くの下流タ
スクにファインチューニングすることで高い性能を
示すと報告された [1]．時には適切な文字列（プロン
プト）を与えると，パラメータ更新なしに下流タス
クに適した出力が可能で [2, 3]，GitHub Copilot 1）や
ChatGPT 2）などの社会実装も着実に進行している.
実用化が進むと，セキュリティ面の課題が顕在化

する [4, 5]. 先行研究は，ニューラルネットワークが
訓練に用いたデータを意図せず記憶し出力する性
質を持つと指摘している [6, 7, 8]．Carliniら [7]は，

1） https://github.com/features/copilot

2） https://openai.com/blog/chatgpt/

事前学習済み言語モデルから多数の文章を生成（デ
コーディング）しメンバーシップ推論 [9]をするこ
とで，記憶された数多くの情報を抽出できると確認
した．この課題はプライバシーの侵害・実用性の低
下・公平性の低下などを招くため，事前学習済み言
語モデルの実運用に向けた課題となり得る [10]. 特
に医療・臨床データなど機密性の高い情報で事前学
習したモデルを扱う場合，訓練データの漏洩は大き
な問題に繋がる可能性がある [11]．記述内容を記憶
している点で「忘れられる権利」の文脈でも議論が
必要である [12]．
一方で，この課題に関する研究領域や産業界での
議論は未だ発展途上である．多くの研究の実験は定
性的な側面にとどまり，いくつかの論文で定量評価
の重要性が提起され始めている [10, 13, 14]．既存の
研究では，対象とするモデルの事前学習に用いた
データセットから一部のデータを取り出す方法で，
評価セットを構築している．たとえば Carliniら [10]
は主に GPT-Neoモデル群 [15]を題材に，ウェブス
クレイピングなどで収集したテキストを含む合計
825 GBの Pileデータセット [16]を利用し，約 5万
の部分集合を抽出した．部分集合の選択は推論の計
算量の都合から避けられない処理だが，公開済みの
情報を恣意性なく加工し，訓練データ抽出の現実世
界のシナリオを想定した評価セットを構築するのは
難しい作業である．
本稿では新聞記事の特性を考慮することで，事前
学習済み言語モデルからの訓練データ抽出に関する
課題を議論するため，現実世界に即した評価セット
が構築できると提案する．有料の購読プランを提供
するインターネット上のニュース配信サービスで
は，新聞記事は冒頭の数百字のみが一般公開され，
続く文章は購読者のみ閲覧可能となっている場合が
多い．そのため，公開部分を事前学習済み言語モデ
ルに与え，非公開部分を引き出すという状況を手軽
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図 1 本研究で扱う訓練データ抽出の概要．新聞記事を用いた事前学習済み言語モデルに対して，公開部分をプロンプ
トと見なして文字列をデコーディングする．記憶の度合いは，非公開部分を用いて評価する．

に再現できる利点がある．以降，本研究で取り組む
課題を整理し（2節），日本語の新聞記事を用いた評
価セットを構築する（3節）．次いで実験を通じて，
日本語を題材としたこの課題に関するいくつかの知
見を示す（4節）．具体的には，独自に事前学習した
モデルを含む複数のモデルで訓練データ抽出を試み
て，条件ごとの記憶の度合いの変化を確認した．最
後に本稿のまとめと将来展望を述べる（5節）．

2 問題設定
本節では先行研究をもとに，事前学習済み言語モ

デルによる訓練データの「記憶」を定義し，本研究
で取り組む訓練データ抽出について説明する．

2.1 「記憶」の定義
事前学習済み言語モデルの「記憶」とは，訓練

データに関する情報を蓄え，時にそのまま出力する
現象を指す．記憶に関する研究は多岐にわたり，定
義や前提条件も多様であるが，本稿では GPT系の
モデル群 [1, 2, 3, 15]に代表される自己回帰型の言語
モデルに焦点を当てる．
本研究では，2種類の記憶の定義を用いる．まず

多くの先行研究 [7, 10, 13]を参考に，文字列の部分
一致に基づく定義を採用する（Definition 2.1）．この
「逐語記憶（verbatim memorization）」の定義は，事前
学習済み言語モデルに対して適切なプロンプトを与
えることで，記憶したデータが出力されると仮定し
ている．加えて，文字列の類似性を考慮した「近似
記憶（approximate memorization）」の定義 [14, 17]も
用いる（Definition 2.2）．類似度として Leeら [14]は
トークン単位の一致率，Ippolitoら [17]は BLEU [18]
を利用した．本研究では単語間に空白がない日本語
を扱う点を考慮し，文字単位の編集距離 [19]を採用
する．差分プライバシ [20] や反実仮想 [21] の考え
方に基づく定義もあるが，本研究の対象外とした．
Definition 2.1 (逐語記憶). 長さ 𝑘 のプロンプト 𝑝 に

対し，ある文字列 𝑠 が事前学習済み言語モデル 𝑓𝜃

から生成され，𝑝 と 𝑠を結合した文字列が訓練に用
いたデータセット内に含まれている場合，𝑠は 𝑓𝜃 に
記憶されている．
Definition 2.2 (近似記憶). 長さ 𝑘 のプロンプト 𝑝 に
対し，ある文字列 𝑔 が事前学習済み言語モデル 𝑓𝜃

から生成され，𝑔と訓練に用いたデータセット内に
含まれている文字列 𝑠がある類似度の条件を満たす
場合，𝑠は 𝑓𝜃 に近似記憶されている．

2.2 訓練データ抽出
本研究では先行研究で多く参照されている Carlini
ら [7]と同様の手順で，事前学習済み言語モデルか
らの訓練データ抽出を試みる（図 1）．新聞記事は
一般公開されている冒頭の数百字（公開部分）と，
購読者のみ閲覧可能の続き（非公開部分）で構成
される．最初に準備のため，公開部分と非公開部
分を合わせた全ての文章でモデルを事前学習する．
事前学習するモデルも Carliniら [7]と同じで，主に
GPT-2 [2] を利用する．この事前学習済み言語モデ
ルに対して，公開部分の文字列をプロンプトと見な
し，続く文字列をデコーディングする．デコーディ
ング戦略の選択は実験結果に大きな影響を与えない
とする報告もあり [10]，ここでは毎回最大の条件付
き確率の単語を生成する貪欲法を用い，一つのプロ
ンプトから一つの文字列を生成する．生成された文
字列を非公開部分と比較すると，記憶の度合いを定
義に基づき評価できる．

3 評価セットの構築
本節では，新聞記事を用いた評価セットを構築す
る．本研究では日本経済新聞社のニュース配信サー
ビス「日経電子版」3）のデータセット4）を用いた．こ
のデータセットでは例外を除き「冒頭 200文字」か

3） https://www.nikkei.com/

4） https://aws.amazon.com/marketplace/pp/

prodview-7hhnlazdw5rsi
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種類 文字列 逐語記憶 近似記憶
公開部分 （前略…）年明け以降の新型コロナウイルスの新規感染者数が大幅に

増加するとの懸念が一定の重荷になっている。
- -

非公開部分 前引け後の東証の立会外で、国内外の大口投資家が複数の銘柄をま
とめて売買する「バスケット取引」は約 65億円成立した。

- -

nikkei/gpt2-1epoch JPX日経インデックス 400と東証株価指数 (TOPIX)も下落している。 0 0.052632
nikkei/gpt2-5epoch 市場からは「きょうは 2万 9000円～2万 9000円の範囲で、この水準

を上抜けるには戻り待ちの売りが出やすい」(国内証券ストラテジス
ト)との声があった。

0 0.093333

nikkei/gpt2-15epoch 前引け後の東証の立会外で、国内外の大口投資家が複数の銘柄をま
とめて売買する「バスケット取引」は約 396億円成立した。

48 0.948276

rinna/japanese-gpt-1b </s> 0 0.000000

表 1 nikkei/gpt2-60epochで最も逐語記憶の度合いが高かった評価セット（公開・非公開部分）と生成結果．

図 2 評価セット 1000件の公開部分の文字数のヒストグ
ラム．200文字程度が大半だが，短い記事も存在する．

図 3 評価セット 1000件の非公開部分のうち，最初の文
末までの文字数のヒストグラム．9件が 200文字を超えた
ため可視化の際には省略した．

「記事全体の文字数の半分」の短い方が，公開部分
として定義されている5）．本研究では 2021 年に公
開された中で，例外に該当する記事を除いて 1000
記事を評価セットとして利用した（図 2）．非公開部
分は記事によっては非常に長く，問題の単純化のた
めに最初の文末までを抽出した6）（図 3）．表 1のよ
うに公開部分が句点で終わるのは，25記事と少数派
である．Appendix Aに示す通り，公開部分は必ずし
も句点で終わらず非公開部分の冒頭と接続する．

5） ニュースの公共性などさまざまな事情に応じて非公開部分
も含めた記事全体を公開している場合がある．

6） 実装は bunkai（https://github.com/megagonlabs/bunkai）
を用いた．

4 実験
本節では，さまざまな条件下での実験を通じ，提
案した評価セットから得られた知見を報告する．最
初に複数の事前学習済み言語モデルを準備し，次に
訓練データ抽出を試みて条件ごとの記憶の度合いの
変化を分析した．

4.1 利用した事前学習済み言語モデル
まず 2010～21 年に公開された日経電子版の記
事本文（2.8 GB）を用いて GPT-2 を事前学習し，
複数の学習エポック数でモデルを保存した．評
価セットの記事も訓練に用いたデータセットに
含まれている．モデルの一覧は表 2 で確認でき，
nikkei/gpt2-{X}epoch は日経電子版のデータセッ
トで Xエポック学習したモデルである．事前学習に
は Hugging Face の Transformers [22]，単語の分割に
はユニグラム言語モデル [23]を用いた．事前学習の
細かい設定については Appendix Bに示す．
記憶の性質とは関係なく生成した文字列が偶然一
致する可能性があるため，別のデータセットで事前
学習されたモデルも比較対象とした．表 2のモデル
名は Hugging Faceでの公開名7）で，パラメタ数が異
なるモデルを選んだ．それぞれ日本語のWikipedia8）

や CC-1009）などで事前学習されている．

4.2 訓練データ抽出
準備したモデルを用いて，2.2節で示した方法で
訓練データ抽出を試みた．生成された結果は，2.1
節での定義に基づき，大きいほど記憶の度合いが大
きい値として次のように定量化した．文字列は全て

7） https://huggingface.co/models

8） https://meta.wikimedia.org/wiki/Data dumps

9） https://data.statmt.org/cc-100/
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モデル名 パラメタ数 逐語記憶 逐語記憶 近似記憶 近似記憶
集約方法 - 最大値 平均値 平均値 中央値
nikkei/gpt2-1epoch 0.1B 25 0.560 0.190537 0.120345
nikkei/gpt2-5epoch 0.1B 25 0.839 0.229408 0.142857
nikkei/gpt2-15epoch 0.1B 48 0.788 0.236079 0.142857
nikkei/gpt2-30epoch 0.1B 48 0.948 0.241923 0.149627
nikkei/gpt2-60epoch 0.1B 48 0.874 0.238184 0.145833
rinna/japanese-gpt2-small 0.1B 12 0.580 0.181397 0.115385
rinna/japanese-gpt2-medium 0.3B 15 0.657 0.205017 0.129032
abeja/gpt2-large-japanese 0.7B 19 0.760 0.210954 0.136364
rinna/japanese-gpt-1b 1.3B 18 0.882 0.219001 0.142857

表 2 各モデルの記憶の度合い．パラメタ数の Bは Billion（10億），太字は最も類似度が高いことを意味する．

半角に揃えて比較した．
• 逐語記憶：前方一致の文字数
• 近似記憶：1 -（編集距離 /文字列の長さ10））
最も長く事前学習した nikkei/gpt2-60epochで逐

語記憶の度合いが 1番高かった評価セットに対し，
一部のモデルの生成例を表 1に示した．非公開部分
との前方一致は緑色で強調した．日経電子版のデー
タセットで事前学習したモデルは 15エポックを超
えた段階で，非公開部分と 48文字前方一致する文
字列を生成した．一方 rinna/japanese-gpt-1b は，
公開部分の末尾が句点のためか，文末を示す特別な
トークン </s>を出力した．2 番目に逐語記憶の度
合いが高かった評価セットの生成結果は Appendix A
で紹介する．
各モデルの記憶の度合いの集約結果を表 2 に示

す．まずエポック数が増加するにつれ逐語記憶の最
大値も増えている．同一データセットでの繰り返し
の学習を通じ，事前学習済み言語モデルの逐語記憶
の性質が強まっていると示唆された．日経電子版の
データセットを用いた事前学習言語済みモデルは，
その他のモデルより長い文字列を逐語記憶してい
る．逐語記憶の平均値でも，概ね同様の傾向が見ら
れた．近似記憶の平均値・中央値もエポック数の増
加と相関の傾向がある．その他のモデルと比べる
と，1エポックのみの事前学習では小さい値となっ
たが，事前学習を重ねるとより大きな値を示した．
その他のモデルでは，パラメタ数が大きいほど構

築した評価セットでの記憶の性質が高まる傾向に
あった．先行研究 [10]でも報告されている通り，パ
ラメタ数が大きいほど一般的な記憶の性質が高まる
ためだと推察される．

10） 比較する 2つの文字列の長い方

5 おわりに
本稿では公開と非公開の部分が共存する新聞記事
の特性を考慮し，事前学習済み言語モデルからの訓
練データ抽出に関する課題を議論するための，現実
世界に即した評価セットの構築手法を提案した．日
本語の新聞記事を用いた評価セットを構築した後，
同じデータセットで GPT-2を事前学習し，複数のモ
デルで訓練データ抽出を試みる実験を通じて，提案
した評価セットから得られた知見を報告した．
事前学習済み言語モデルの実用化が進む中，この
課題に関する議論は重要性を増している．英語以外
の言語特有の論点を特定し検証する目的でも，日本
語のデータセットを用いた研究には大きな意義があ
る．将来展望として，まずデータセットの構築や評
価の方法の議論を深める必要がある．本研究では評
価セットとして 1000件ランダムに抽出したが，より
適切な条件に絞る方法も考えられる．先行研究 [10]
は記憶の性質が文字列の重複と関係するという知
見 [13, 14]に基づき評価セットを構築した．記憶の
定義や評価指標も検討の余地がある．先行研究 [7]
はパラメタ数が異なる GPT-2での生成確率の違いな
ど，メンバーシップ推論の 6つの指標を利用した．
評価の枠組みを確立することで，訓練データ抽出
に関連する手法の影響を検証できる．本研究では貪
欲法を用いて一つのプロンプトから一つの文字列を
生成したが，先行研究 [7, 13, 14]は top-kサンプリン
グといったデコーディング戦略の工夫で，多様な文
字列の候補を大量に列挙した．課題の対応策として
は，データの削除や重複の排除 [13, 14]，差分プライ
バシを導入した学習時の工夫 [24]，危険な出力を特
定し除外する後処理 [25]などが提案されている．
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種類 文字列 逐語記憶 近似記憶
公開部分 （前略…）日本政府は 4月、30年度に温暖化ガス排出を 13年度

比 46％減らす目標を打ち出した。秋に開かれた第 26
- -

非公開部分 回国連気候変動枠組み条約締約国会議（COP26）では、「世界
の平均気温の上昇を 1.5度に抑える努力を追求することを決意
する」ことで合意した。

- -

nikkei/gpt2-1epoch 回国連気候変動枠組み条約締約国会議 (COP26)で 、脱炭素に
向けた投資や脱炭素の戦略を練り直す。

25 0.414286

nikkei/gpt2-5epoch 回国連気候変動枠組み条約締約国会議 (COP26)で も、企業の
対応が注目されそうだ。

25 0.400000

nikkei/gpt2-15epoch 回国連気候変動枠組み条約締約国会議 (COP26)では、 50年の
実質ゼロに向けた道筋を議論。

27 0.442857

nikkei/gpt2-30epoch 回国連気候変動枠組み条約締約国会議 (COP26)では、 30年目
標の前倒しが議論された。

27 0.428571

nikkei/gpt2-60epoch 回国連気候変動枠組み条約締約国会議 (COP26)では、 各国が
脱炭素に向けた行動計画を策定する。

27 0.457143

rinna/japanese-gpt2-small 回 気候変動枠組条約締約国会議 (cop24)では、cop24で排出削
減目標が達成された企業を「排出削減企業」として認定した。

1 0.357143

rinna/japanese-gpt2-medium 回 気候変動枠組条約締約国会議 (cop24)で、cop21の目標達成
に向けた具体的な行動計画の策定が合意された。

1 0.342857

abeja/gpt2-large-japanese 回 先進国首脳会議 (伊勢志摩サミット)で、日本は「2030年目
標」を公表した。

1 0.114286

rinna/japanese-gpt-1b 回 気候変動枠組条約締約国会議 (COP26)では、パリ協定の実
施指針となる「パリ協定実施指針」が採択された。

1 0.414286

表 3 nikkei/gpt2-60epochで 2番目に逐語記憶の度合いが高かった評価セット（公開・非公開部分）と生成結果．

A 評価セットと生成の例
nikkei/gpt2-60epochで 2番目に逐語記憶の度合

いが高かった評価セットと，実験で用いた各モデル
の生成結果を表 3に示す．表 1とは，公開部分が句
点の前に終わっている点が異なる．大まかな傾向は
同じで，日経電子版のデータセットで事前学習した
モデルでは，エポック数の増加に伴い逐語記憶・近
似記憶の度合いが高まった．1エポックのみの事前
学習で「第 26回国連気候変動枠組み条約締約国会
議（COP26）」という文字列が生成されている．
その他の事前学習済み言語モデルでは，逐語記

憶・近似記憶の度合いが小さい．生成結果に文法的
な誤りはなく違和感は少ないが，表 2に示したパラ
メタ数が比較的小さい rinna/japanese-gpt2-small

や rinna/japanese-gpt2-medium には「第 26」を与
えた文脈では間違いとなる「cop24」「cop21」など
の略称が含まれた．パラメタ数が比較的大きい
rinna/japanese-gpt-1b では正しい「COP26」の略
称になっており，一般的な記憶の性質が高まって
いるが，非公開部分と比べて「国連」が欠落した．
abeja/gpt2-large-japanese は，非公開部分と異な

り先進国首脳会議に言及した．なお三重県伊勢志摩
で開催されたのは第 42回で，第 26回は沖縄県名護
市だった．表 1と 3の公開・非公開部分はそれぞれ
日経電子版の記事11）12）から引用した．

B 事前学習の設定
事前学習は Transformers のドキュメント13）を参
考に，ハイパーパラメタを設定した．具体的に
は学習率を 0.005，バッチサイズを 8，weight decay
を 0.01，最適化アルゴリズムを Adafactor とした．
Transformers と TensorFlow のバージョンは 4.11 と
2.5を用いた．計算資源には，GPUの A100を 8個含
む Amazon EC2 P4 Instancesの ml.p4d.24xlarge14）を
使った．単語の分割には，語彙数 32000のユニグラ
ム言語モデルを用いた．テキストから直接語彙を生
成できるため，日本語や中国語のように，単語間に
明示的な空白がない言語に対して有効である．

11） https://www.nikkei.com/article/DGXZASS0ISS14

Q1A231C2000000

12） https://www.nikkei.com/article/

DGKKZO78866030Y1A221C2DTA000

13） https://github.com/huggingface/transformers/tree/

main/examples/flax/language-modeling

14） https://aws.amazon.com/ec2/instance-types/p4/
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